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Bir diğer adı Deep Web olan, gizemli, 

derin internet, sınırsız erişim 

sağlanabilen, yasal olmayan birçok 

konuda farklı insanlar tanıyabileceğiniz 

internet kullanımı Dark Web olarak 

ifade ediliyor. Son günlerde kulaktan 

kulağa dolaşmaya başlayan, hem 

korkutucu hem de ilgi çekici olan bir 

sistem herkes tarafından merak 

edilmeye devam ediyor.
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https://medium.com/@Eurasianews/monero-xmr-madencili%C4%9Fi-ile-g%C3%BCnl%C3%BCk-

10usd-kazanabilirsiniz-53c147f7e4c3
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TÜRKİYEDE İNTERNET KULLANIMI

İnternette geçirilen günlük ortalama süre; Bilgisayarlarda 4,9 saat, Mobil cihazlarda 

1,9 saat.

İnternet Kullanıcı Sayısı:

• Dünyada→ 3 milyar 79 milyon
• Türkiye’de→ 46,2 milyon(18.)

İnternet Kullanım Oranı:

• Dünyada→ %42,4
• Türkiye’de→ %56,7

İnternet kullanım amaçları:

• Sosyal Paylaşım→ %80,9

• Online haber→ %70,2

• Oyun, film, müzik→ %62,1

Kaynak: TÜİK, Hanehalkı Bilişim Bilişim Tek. Kullanım Anketi



Türkiye’de Sosyal Medyada geçirilen günlük ortalama süre 2,5 saat. 

Kaynak: Global Digital Statistics

TÜRKİYEDE İNTERNET KULLANIMI



İnternet Faaliyetleri

* Postalama,
* Bilgi Paylaşımı
* Tartışma Platformları
* Telefon açma, 
* Alışveriş yapma,
* Pazarlama
* Bankacılık,
* Müzik ve Oyun

Sosyal Medya

* Youtube
* Facebook
* Twitter
* Skype
* RSS
* Google
* Talk
* Blog
* Linkedin

Yeni Eğilim: Sosyal Şebekeleşme
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• Ülkelerin altyapı 
sistemlerinin siber uzaya 
bağımlı hale gelmesi ile;

-bireyler

-kurumlar

-devletler 

siber tehditlere 

açık hale gelmektedir.



Siber Tehditler



1. e-li ve m-li ortamlar yaygınlaşıyor.. 

2. Uygulamalar artıyor.. 

3. Tehdit, tehlikeler, saldırılar artıyor.. 

4. Yeni çözümler geliştiriliyor.. 

5. Bilinmesi gerekenler çoğalıyor.. 

6. Yapılacak ve kontrol edilecek 

parametreler sürekli artıyor. 



• Saldıran Taraf 

• Saldırılar artmakta saldırı bilgi seviyesi 

hızla azalmakta 

• Kötücül kodlar gelişerek ve değişerek hızla 

yayılmakta 

• Organize olarak sanal suç örgütlerini kurma 

• İyilerden hep bir adım önde 



• Savunan Taraf 

• Güvenliğiniz en zayıf halkanız kadardır. 

• %99,9 Korunma + %0,1 Korunmasızlık = 

%100 güvensizlik 

• Bilgisizlik, ilgisizlik, hafife alma 

• Korunma maliyetleri (Yatırım, Eğitim) 

• Kişilere güven duygusu 

• E-dünyanın doğasında olan güvensizlik



SALDIRILAR

• Saldırılar artık kapsamlı 

• Çoklu saldırılar popüler 

• Senaryoları yazılmış ve denenmiş, 

• Karma yapıları içeriyor.. 

• Bilinmeyenler /düşünülmeyenler.. 

• Sürekli yenilikler içeriyor.. 

• Takip gerektiriyor.. 

• Yüksek bilgi birikimi gerektiriyor.. 



• Casus yazılım sayısı artıyor. 

• Farklılaşıyorlar. 

• Kendilerini saklayabiliyorlar, görünmez 

olabiliyorlar. 

• Silseniz bile tekrar kopyalayabiliyorlar 

• Belirli bir süre var olup sonra kendilerini 

yok edebiliyorlar. 

• 38 grupta sınıflandırılıyorlar.

SALDIRILAR



GELİŞMELER NE YÖNDE?

• Standartlar daha da spesifik. 

• Kritik yapıların güvenliği mercek altında.. 

• Yeni çözümler kullanılıyor (Diyot Yaklaşımı) 

• Kısıtlı kullanım sunan işletim sistemleri (JeOS) 

• “Şifre (password)” yerini “Deyim veya Cümle Şifre 

(Pass-sentence)”.. 

• Sıfır gün / saat yaklaşımı 

• 360 derece güvenlik. 

• “Bilgi Güçtür!” yerine “Bilgi Güvenliği Sağlandığı 

Ölçüde Güçtür!” “Bilgi üretmeden korunulamaz.” 



WIKILEAKS 

• Dünyanın güvenlik açısından çok iyi dersler 

çıkaracağı en iyi örnek 

• ABD’nin sanal savaş denemesi 

• Kendisini/diğer ülkeleri nasıl etkileyecek 

• Geliştirilen teknolojileri test etme 

• Facebook ve Google gibi teknolojilerini ne 

kadar iyi kullanabiliyor testi 

• İnternet ne kadar kontrol edebilir / edilemez.. 



GOOGLE

• Mükemmel bir arama motoru 

• En çok tercih edilen arama motoru 

• Mükemmel hizmetler veriyor 

• Academics, books, translation, blogs, gmail, 

documents, mobil, talk, maps, IPv6, 

Google+, …… 

• Değeri Milyar Dolarlarla ifade ediliyor

• FAKAT… 



GOOGLE devam

• Dünyanın en iyi casus yazılım sistemi 

• Dünyanın bilgisini topluyor.. 

• Ülkesine hizmet eden en iyi yazılımlardan birisi.. 

• Bizi bizden (ülkeleri, ülkelerden) daha iyi analiz 

edebiliyor.. 

• Kelime/Cümle/Resim/Ses araması yapabiliyor.. 

• İstihbarat için vazgeçilmez bir ortam.. 

• Tabii ki bu sistemi iyi kullananlar için.. 

• encrypted.google.com hizmette/idi???

• Güvenlik açığı oluşturabilecek hususları kapatıyor.. 

https://encrypted.google.com/


SOSYAL AĞLAR

• Kimlikleri Taklit Etme 

• İstenmeyen E-postalar (Spam) ve Bot Saldırıları 

• Kötü Amaçlı Sosyal Ağ Uygulamaları 

• Siteler Arası Kod Çalıştırma (XSS) ve Siteler Arası 

İstek Sahteciliği (CSRF) Saldırıları 

• Kimlik Hırsızlığı 

• Casusluk 

• Sahte Linkler/Bağlantılar 

• Bilgi Toplama Saldırıları 



GÜNDEM KARIŞIK DEDİK

• Savaşlar internete kaydı.. 

• Ayyıldız TİM, Cyber Warrior, RedHack, Coldhacker

• Anonymous

• LulzSec (ABD Senatosu), 

• Estonya 

• Gürcistan 

• Wikileaks

• İyilerin ve Kötülerin amansız savaşı 

• Saldıran Taraf 

• Savunan Taraf 





➢ Zararlı Yazılımlar: İnternet'in doğuşundan (1 Ekim 1969) beri milyarlarca

yazılım geliştirilmiştir. Geliştirilen bu yazılımlar bir yarar sağlasın diye

geliştirilirken bazıları da amaçları dışında kullanılarak var oldukları

sistemlere/kullanıcılara zarar vermek için oluşturulmuştur. Bu yazılımlarından

bazıları aşağıdaki gibidir:

➢ Morris Solucanı, Back Orifice, Melissa, I.love.You, Code Red, Nimda

➢ Blaster, Slammer, Sasser, Zeus, Conficker, stuxnet, duqu, flame

Siber Olay Çizelgesi
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Kayıtlara ilk bilgisayar virüsü olarak geçen Creeper ARPANET'deki

bilgisayarlara bulaşmıştır. Bulaştığı bilgisayara aslında pek de bir zararı olmayan 

Creeper; asıl zararı, programcıları virüs mantığıyla tanıştırarak vermiştir.

“I am Creeper catch me if you can”
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Yaklaşık 2.6 milyar dolar zarara neden olduğu sanılan ve aynı zamanda 

Bady ismiyle de bilinen Code Red, sistemlere maksimum seviyede zarar 

verilebilmesi için geliştirilmişti. Bu virüsün gazabına uğrayan sunucunun 

etkisinde kalan web sayfalarında ise şu mesaj görüntüleniyordu: "HELLO! 

Welcome to http://www.worm.com! Hacked by Chinese!".



Mydoom tarihin gördüğü en tehlikeli zararlı 

yazılımlardan biriydi. 2004 yılında ortaya çıkan 

Mydoom bulaştığı bilgisayardan özür dileyen ilginç bir 

yapıya sahipti. Kimin tarafından yazıldığı asla 

belirlenmeyen virüs çıktığı dönemdeki dünya e-posta 

trafiğini felç etmişti
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Araştırmalar & Veri

• Britanya’da siber saldırıların ülke ekonomisine maliyeti 27 milyar pound’u

buldu.

• Yılda 100 binden fazla siber saldırının yaşandığı ABD’de ise bu rakam

tahmini olarak 100 milyar dolar civarında.

• I Love You virüsü dünya çapında yaklaşık 45 milyon bilgisayara bulaşmış ve

yaklaşık 10 milyar USD’lik maddi kayba yol açmıştır.

• Nimda kurtçuğunun dünya çapında yaklaşık 3 milyar USD’ lik,

• Love Bug’ın ise 10 milyar USD’ lik kayba yol açmıştır

• MyDoom adlı truva atının yol açtığı maddi zarar 4,8 milyar USD civarında

Kaynak: Schjølberg, S., Hubbard, Lemos, R., Hahn, R.W























Sokaktan çevirdiğiniz herhangi birine 

Google’ın, Twitter’ın, Facebook’un ya 

da Instagram'ın neden ücretsiz 

olduğunu sorun. Çoğu kişi cevabı 

tam bilemese de reklam için 

diyecektir. Cevap doğru olsa da, olay 

boş bir alanda reklam göstermek 

kadar basit değil, keşke öyle olsaydı.



Noah Hariri bunun adına 

Dataizm diyor... Bilgiye sahip 

olanlar yönetecek dünyayı... 

Dijital imparatorluklar 

oluşacak.





Artık çok geç. Facebook 

yaklaşık 10 beğeni veya 

paylaşımdan sonra sizi 

çevrenizde ki insanlardan 

daha iyi tanıyor.



Bu sosyal ağlar, hiç biri bize sunulan hikayelerde ki 

gibi masum değil.

• EN  TEMEL AMACLARI İSTİHBARAT

• TOPLUMUN EĞİLİMİNİ ÖĞRENME

• BU EĞİLİM İLE YÖNLENDİRME YAPMA

• YENİ DEĞERLER VE YAŞAM BİÇİMİ OLUŞTURMA.

ROBOTLAŞMIŞ BİREYLER



Biyometrik verilerle birlikte, 

"davranışsal biyometri" verileri 

kullanılıyor. Mesela klavyede her bir 

tuşa vuruş arasında geçen süre, vuruş 

kuvveti, ekranın hangi noktadan 

kaydırıldığı, nasıl zoom yapıldığı, 

telefonu tutuş açısı gibi parametreler 

kişiyi tanımlamak için kullanılıyor. 



Hareket sensörü ile de, o kişinin 

kendisine özel yürüyüş ritmi ve 

karakteristiği saptanabiliyor. O kişi 

güvenlik gerekçesi ile bir başkasının 

telefonunu kullansa, telefonda yine bir 

başkasının hesabı yüklü olsa bile birkaç 

adım sonra telefonu gerçekte kimin 

kullandığı biliniyor



Acxiom, Epsilon, RapLeaf, Flurry, 

BlueKai... 

Bunlar muhtemelen çoğunuzun ismini 

duymadığı şirketler. Yüz milyarlarca 

dolarlık gözetleme sektörünün arkasındaki 

bu veri simsarlarının yaptığı iş, verilerimizi 

toplamak, analiz etmek ve reklamcılara ya 

da pazarlamacılara satmak



Hangi veriyi topluyorlar derseniz, bir kişiye 

dair ulaşabildikleri ne kadar veri varsa 

hepsini. 

Bu veriyi kişilerin online aktivitelerinden 

bankalara, kredi kartı hareketlerinden 

kullandıkları mobil operatörlere ya da üye 

oldukları yerlere kadar pek çok yerden 

topluyorlar. 



Bu firmalardan mesela Axxxx’un

arşivinde, tüm dünyadan 700 

milyondan fazla kişinin bilgisi var ve 

her kişiye 13 haneli bir kod atanmış 

durumda. Bu kodlar, her biri farklı 

bir profil içeren 70 kümeden birine 

atanıyor ve kişi o profille 

tanımlanıyor.



Mesela 56 nolu kümedekiler;

“30-35 yaş aralığında, üniversite 

mezunu, boşanmış, 1 ya da 2 çocuğu 

olan, orta düzey geliri olan, kirada oturan 

erkekler” gibi. Firma bu bilgileri olduğu 

gibi satabiliyor ya da kategoriyi daha da 

daraltmak için başka bir firmaya 

verebiliyor.



Bu durumda diğer firma, aldığı bilgilere ek 

olarak;

“kamuda çalışanlar”, “babası sağ olanlar”,  

“şu lokasyonda oturanlar” ya da “alkole 

düşkün olanlar” gibi daha da detaya 

inebiliyor. Bazı firmalarsa bu kümelerle ilgili 

çok daha derin detaylara ve özel bilgilere 

inebiliyor



Bir başka örnek;

Mesela “kanser hastası olanlar”, “HIV 

virüsü taşıyanlar”, “X ameliyatı olanlar” 

ya da “cinsel saldırıya uğrayanlar” gibi. 

Büyük veri simsarlarından MxxxxE200 

isimli şirket, bu bilgileri çok ucuz bir 

fiyata (1000 kişi için 79$) isteyen ilaç 

firmalarına satıyor.



Facebook-Cambridge 

Analytica (CA) skandalı. 
CA da veri simsarlarından 

veriyi alıp işleyen 

şirketlerden biri…



Veri simsarlarının topladığı verinin 

önemli bir kısmı, bedava diye 

düşünüp telefona kurduğumuz 

uygulamalardan geliyor. Mesela 

Angry Birds, Candy Crush, Fruit

Ninja gibi ücretsiz popüler oyunlar 

neden sizden lokasyona ve temel 

bilgilere erişim izni ister?



Milyonlarca kişinin oynadığı bu 

oyunları yazan firmalar, nasıl para 

kazanıyor? Ya da neden Google, 

yıllarca üzerinde çalıştığı onlarca 

uygulamayı hiç para almadan 

herkese bedava dağıtıyor? Peki ya 

Twitter, Facebook, Instagram, 

Snapchat ve diğer uygulamalar?



Girdiğiniz bir sitede, Facebook’un o 

meşhur “beğen” tuşunun olması 

yeterli, hesabınızın olup olmaması, o 

tuşa basıp basmamanız önemli 

değil, kayıt altındasınız. Hatta o 

sitede “beğen” tuşu da olmayabilir, 

veri simsarları vasıtasıyla ne 

yaptığınızı yine takip ediyor.



Benzer şekilde Google’ın Gmail’ini de 

kullanmıyorum diyebilirsiniz, ancak yine 

bir şey fark etmiyor. Eğer Gmail hesabı 

olan birine mail attıysanız, bu Google’ın 

sizin hesabınızı mercek altına alması için 

yeterli, çünkü Gmail lisans anlaşmasına 

göre Google’ın buna hakkı var.



Google, hem kendi ürünleri (Gmail, 

Google Docs, Google Drive, Haritalar), 

hem satın aldığı firmalar (Youtube gibi), 

hem de veri simsarları vasıtasıyla bizi 

bizden daha iyi tanıyor. Google’ın 

CEO’su şöyle demişti: "Şu an nerede 

olduğunuzu ve az çok ne 

düşündüğünüzü biliyoruz"



1997/8 yılında Echolon kuruldu CIA 

tarafından daha Google yoktu ortada 

yine aynı CIA 1970’lerin sonu 

1980’lerin başında herhangi bir ofis 

bahçesine bakır bir çubuk saplayarak 

uzaktaki bir odada bulunan bilgisayar 

monitördeki görüntüyü 

filtreleyebiliyordu şuan 2019…



BİRAZ 

AYRINTI



➢Siber suçlar:

-bilgisayarın konusunu, vasıtasını, simgesini 

oluşturduğu  suç olgusu içeren fiiller

-bilişim sistemleri aracılığıyla işlenen suçlar

Siber Suçlar



Siber Suçlar

➢Avrupa Konseyi Siber Suçlar Sözleşmesi’ne göre 

siber suçlar:

-bilgisayar veri sistemlerinin gizliliğinin 

ihlali

-bilgisayar üzerinden sahtekarlık ve dolandırıcılık

-çocuk pornografisi

-telif hakları ile ilgili suçlar



Siber Terörizm

➢ Siber terörizm, belirli bir politik amaca ulaşabilmek için bilgisayar 

sistemleri aracılığıyla gerçekleştirilen eylemlerdir.



Siber Terörizm

➢Olası siber terör saldırıları:
-haberleşme, ulaşım, su, elektrik, ve 
doğalgaz sistemlerini çökertme

-baraj kapaklarını açma

-emniyetin, hastanelerim ve itfaiyelerin 
çalışmasını engelleme 

-hükümet kurumlarını çalışamaz hale 
getirme



Siber Saldırı/Siber Savaş

➢ Hedef seçilen şahıs, şirket, kurum, örgüt, gibi yapıların bilgi

sistemlerine veya iletişim altyapılarına yapılan planlı ve koordineli

saldırılara 'siber saldırı' deniyor. Bunlar, ticari, politik veya askerî

amaçlı olabiliyor.

➢ Aynı saldırıların ülke veya ülkelere yönelik yapılmasına ise 'siber 

savaş' deniyor. 

➢ Bu tanımlara göre, Anonymous isimli grubun Türkiye'deki bazı 

kurumlara yönelik eylemine siber saldırı, Wikileakes'in yaptığına ise 

siber savaş demek mümkün.



Devlet Destekli Siber Saldırılar

➢ 2007’de Estonya 

hükümetine ve medyasına 

yönelik, 2008’de 

Gürcistan’a yönelik siber 

saldırı yapılmıştır.

➢ 2010’da İran’ın nükleer 

programına yönelik Stuxnet

virüsü ile bir saldırı 

gerçekleştirilmiştir.



Devlet Destekli Siber Saldırılar

➢ Siber savaşlar, ülkelerin güvenlik 

stratejilerinde yer almaya başlamıştır.

➢ Devletler, siber kuvvetler tesis etmeye 

yönelmiştir. 

➢ ABD, 2009’da Siber Savaş Komutanlığı’nı 

kurmuştur.

➢ Çin, 2050 yılına kadar elektronik egemenliği 

hedeflemektedir ve bu kapsamda bir siber 

doktrin geliştirmiştir.



➢Yakın gelecekte devletlerarası   

mücadele siber alanda    

yoğunlaşacaktır.

➢Bilgi ve bilişim sistemlerinin 

güvenliği ulusal ve uluslararası 

güvenliğin bir parçası haline 

gelmektedir.

Devlet Destekli Siber Saldırılar



Siber savaşın temelleri Soğuk Savaş döneminde atılmıştır. 
* Teknoloji bu süreci hızlandırmıştır.
* ABD, Rusya, Çin, İsrail ve İngiltere gibi ülkeler; 

- Savunma ve Saldırı timlerini oluşturuyor.
- Ayrıca taşeron hackerlar da kullanıyorlar.

21. yüzyıl teknolojileri dünyanın geleceğine şekil veriyor; 

Teknolojinin ulaştığı nokta artık onun doğrudan bir silah 
olarak da kullanabileceğini göstermekte. 

Siber Savaş



CIA Başkanı Leon Panetta,

“İnternet üzerinden, hükümet birimlerimize saldıranlara karşı en ufak bir
tahammül göstermeyeceğiz. Savunmamız da karşı saldırılarımız da en
sert biçimde gerçekleşecek. Soğuk Savaş bitti ama teknoloji savaşları
başladı.”

Eski ABD Savunma Bakanı Albright; 

“Siber saldırılar NATO ya karşı 3 tehditten biri olarak kabul 
edilecektir.” 

157

Siber Savaş



* Casusluk 

* Manipülasyon

* Propaganda

* İletişim 

* Virüs

* Truva atları

* Sistem bozma 

* Siber bombalarla sabotaj 

* Bilgi kirliliği 

* Sistem kilitleme 

* Dolandırıcılık

158

Siber Savaş



Siber Savaşın Hedefleri

Dünyada ilk defa enformasyon savaşları deyimini kullanan 
insan olan John Arquilla, günümüz teknolojisiyle kitlesel 

ölçekte yıkıcı eylemlerin gerçekleştirilebileceğinin bilindiğini, 
ancak Stuxnetle birlikte sadece enformatik değil fiziki 

tahribatın da verilebileceğinin anlaşıldığını söylemektedir. 

Siber saldırılarla bir ülkenin trafik ışıklarından güç 
şebekelerine kara deniz hava yollarına kadar her şeyini felç 

etmek mümkündür.
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Avrupa 
Komisyonu, 

2010’da Dijital 
Gündem’i 

uygulamaya 
koymuştur.

Avrupa Siber 
Suçlar Merkezi 

2013’te 
faaliyete 
geçmiştir.

Avrupa Ağ ve 
Bilgi Güvenliği 

Ajansı’nın 
(ENISA) 
yetkileri 

artırılmıştır. 

2011’de AB’nin 
ilk Bilgisayar 

Acil Müdahale 
Ekibi (CERT) 
kurulmuştur.



NATO Güvenlik 
Ofisi’ne bağlı olarak 

Siber Saldırılarla 
Mücadele Birimi 

(CIPC) tesis 
edilmiştir. 

Bükreş Zirvesi’nin 
(2008) ardından 
Siber Savunma 
Mükemmeliyet 

Merkezi 
kurulmuştur. 



➢2011’de İttifak’ın Savunma 

Bakanları, NATO Siber Savunma 

Politikası’nı onaylamıştır.

➢Ancak, NATO’nun siber savunma 

politikasının İttifak’ın toplu 

savunma görevine uyarlanması (5. 

madde) konusundaki belirsizlik 

devam etmektedir.



Türkiye Avrupa, Orta Doğu ve 
Afrika bölgelerinde kötü amaçlı 
yazılım saldırılarına maruz kalan 10 
ülke arasında ???. sıradadır.

Bilim, Sanayi ve Teknoloji 
Bakanlığı, TÜBİTAK ve Bilgi 
Teknolojileri ve İletişim Kurumu 
siber güvenlik alanında faaliyetlerini 
artırmaktadır.

Türkiye’de Siber Güvenlik



Türkiye’de Siber Güvenlik

e-Dönüşüm Türkiye Projesi 
kapsamında, TÜBİTAK’a 

Bilgisayar Olaylarına 
Müdahale Merkezi kurma 

görevi verilmiştir.

TÜBİTAK BİLGEM ve 
Bilgi Teknolojileri ve 

İletişim Kurumu 
koordinasyonunda Ocak 

2011’de siber tatbikat 
gerçekleştirilmiştir.

2011’de Ulusal 
Siber Güvenlik 
Strateji Belgesi 

Çalıştayı 
düzenlenmiştir.



➢ Bilişim suçları ile ilgili yasal mevzuat 

değiştirilmiştir.

➢ 5237 sayılı Türk Ceza Kanunu, 5651 sayılı 

internet ortamındaki yayınları düzenleyen 

kanun ve 5070 sayılı Elektronik İmza 

Kanunu’yla Türkiye’nin siber güvenlik 

hukukunun altyapısı oluşturulmuştur.

Türkiye’de Siber Güvenlik



Ancak henüz Türkiye, 
ulusal siber güvenlik 
strateji belgesini 
hazırlayamamıştır. Bu 
önemli bir eksikliktir.

Bir diğer eksiklik, 
siber güvenlikten 
sorumlu kurumları 
koordine edecek 
otoritenin 
olmayışıdır.

Siber terörizm 
Milli Güvenlik 

Siyaset 
Belgesi’ne dahil 

etmiştir.

Türkiye’de Siber Güvenlik
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Kritik Altyapılar

* Zarar görmesi veya yok olması halinde,

* Vatandaşların sağlığına, emniyetine, güvenliğine ve

ekonomik refahına veya hükümetin etkin ve verimli

işleyişine ciddi olumsuz etki edecek

* Fiziki ve bilgi teknolojileri tesisleri, şebekeler, hizmetler ve

varlıklar

Kaynak: AB Komisyonu
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BİLGİ ve İLETİŞİM

Kritik Altyapılar

Kaynak: Canbay, C., Kritik Altyapıların Korunması, CEBIT 
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Siber Tehdit Araçları

• Hizmetin engellenmesi saldırıları (DoS, DDoS)

• Bilgisayar virüsleri

• Kurtçuk (worm)

• Truva atı (trojan)

• Klavye izleme (key logger) yazılımları

• İstem dışı ticari tanıtım (adware) yazılımları

• Casus / köstebek (spyware) yazılımlar

• Yemleme (phishing)

• İstem dışı elektronik posta (spam)

• Şebeke trafiğinin dinlenmesi (sniffing ve monitoring)
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Siber Tehditlerin Amaçları

▪

▪

▪ Hizmetlerin engellenmesi

▪

▪ Bilgilerin yok edilmesi

▪

▪



TEHLİKE 

ORTADA PEKİ 

ÇÖZÜM NEDİR?



Bilgi Güvenliği? 

“Kurum, kuruluş ve kullanıcıların bilgi 
varlıklarını korumak amacıyla 

kullanılan yöntemler, politikalar, 
kavramlar, kılavuzlar, risk yönetimi 

yaklaşımları, faaliyetler, eğitimler, en 
iyi uygulama deneyimleri ve kullanılan 

teknolojiler bütünü” olarak 
tanımlanıyor. 







Bilgi Güvenliğinin Temel Hedefi? 

Kurum ve kuruluşların bilgi varlıkları ve 

kaynaklarını hedeflenen amaçlar 

doğrultusunda organizasyon, insan, 

finans, teknik ve bilgi değerlerini dikkate 

alarak, varlıkların ve kaynakların 

başlarına KÖTÜ BİR ŞEYLER 

GELMEDEN korumaktır. 





Bilgi Güvenliği Tanımı 

(ABD Başkanı Obama) 

• “Ülke olarak karşılaşılan çok ciddi ekonomik ve ulusal

güvenlik sağlama hedeflerinden birisi olup hükümet

veya ülke olarak henüz tam anlamıyla önlem

alamadığımız bir husustur.”

• “Amerika’nın sayısal altyapısını kapsamlı olarak güven

altına alma yaklaşımlarının geliştirilmesi ve bilgi ile

haberleşme altyapısının savunulmasına yönelik olarak

federal çözümlerin gözden geçirilmesi” emrini verir.

• "America's economic prosperity in the 21st century will

depend on cyber security." May 2009



Türkiye’de Tanımlar.. 

• Ulaştırma Eski Bakanı Sn. Binali Yıldırım 

• “Bilgi güvenliğinde ortak akıl ve ortak hareketle hattı

müdafaa yerine sathı müdafaanın başarılı bir şekilde

gerçekleştirilme girişimi”,

• “Devletin birinci dereceden ilgilenmesi gereken bir

mesele olarak görüyoruz.'‘ “siber savaş tehdidine karşı

hazırlıklı olmanın, kurumların bilgi güvenliği olaylarına

müdahale yeteneği ile kurumlar arası koordinasyon

yeteneğini tespit ederek, alınacak önlemler ve bilincinin

arttırılmasını amaçlamak”



Bilgi Güvenliği Stratejisi (ABD) 

• Kamu kurumları ağlarını tek bir ağ altında güvenli internet bağlantıları ile yönetme 

• Kamu kurumları genelinde saldırıları tespit eden sensörler kurma 

• Kamu kurumları genelinde saldırı önleme sistemleri kurulumunun sürdürülmesi. 

• Ar-Ge çabalarının arttırılmasını koordine etmek ve yönlendirme 

• Güvenilen internet bağlantıları ile tek bir ağ kuruluş olarak kamu kurumları 

hizmetlerinin yönetilmesi. 

• Durumsal farkındalığı geliştirmek için mevcut siber merkezleri birbirine bağlama. 

• Hükümet çapında karşı siber casusluk planı geliştirilmesi ve uygulanması. 

• Sınıflandırılmış ağların güvenliğini arttırma. 

• Siber eğitim çalışmalarını genişletme. 

• Kalıcı bir "sıçrama-ilerleme" teknolojisi, stratejiler ve programlar tanımlayınız ve 

geliştiriniz. 

• Kalıcı ve caydırıcılık stratejileri ve programları tanımlama ve geliştirme. 

• Küresel tedarik zinciri ve risk yönetimi için çok yönlü yaklaşımlar geliştirme. 

• Kritik altyapı alanları içine alan ve devletin sorumluluklarını tanımlayan genişletilmiş 

siber güvenlik çalışmaları yapma 



PENTAGON: Sinop’taki kuleye ihtiyaç yok

RICHARD CLARKE (Beyaz Saray Siber Güvenlik Uzmanı)

“Casusluk artık çok kolaylaştı. Eskiden Washington’daki Rus Elçiliği’nde çalışan bir KGB
ajanının bir FBI ajanı ayartması çok zordu. Ama şimdi Moskova’da oturuyorsun. Ve
hiçbir risk olmadan binlerce sayfa çalabiliyorsun. Eskinin casuslarına artık gerek yok.”

Hem İstihbarat örgütlerindeki insan kaynağı, hem de Altyapı farklılaştı: 

“Eskiden Sinop’ta büyük bir kulemiz vardı. Rusya’daki konuşmaları dinliyorduk. Ama 
şimdi buna ihtiyaç yok. Kimse radyo frekansı kullanmıyor. Ulusal Güvenlik Ajansı’nın 
(NSA) Maryland’deki kampüsünden bütün dünyadaki internet trafiğini izliyoruz. 

Bu konudaki bütçe Pentagon’a ait olduğundan, NSA ve Pentagon neredeyse tek bir 
kuruluş gibi çalışıyor.  Amerikalı asker Sinop’a gitmesine gerek kalmadan her işini 
masasından halledebiliyor.”



Siber Savaş Hazırlığı (ABD)

ABD Hükümetinin, sanal güvenlik harcamaları;
* 2002 yılında 2.7 milyar dolar, 
* 2003’ yılında ise 4.2 milyar dolar’dır.

İyi bir orduya sahip olmak güvenlik için yeterli değil. 
* Bilgisayarın ve enformasyon, artık devletleri içine 

alabilecek kadar güçlüdür.

ABD Hükümeti siber savaşlarda mücadele etmek için

* Günlük 12 milyon dolar harcamaktadır.

> Gelecek siber ordular üzerine kurulacaktır.

Yapılan tahminlere göre Siber tehditlerden korunmak için 2010 yılında dünya 

çapında 16.5 milyar dolarlık güvenlik yazılımı harcaması yapılmış olup bunun her 

yıl yaklaşık %10 artması beklenmektedir.



Bilgi Güvenliği Stratejisi (DE) 

• Kritik Bilgi Altyapılarını Koruma 

• Almanya BT Sistemleri Güvenliğini Sağlama 

• Kamu Yönetiminde BT Güvenliğin Güçlendirilmesi 

• Ulusal Siber Müdahale Merkezi 

• Ulusal Siber Güvenlik Konseyi 

• Siber Güvenlik İçin Etkili Suç Kontrolü 

• Avrupa Ve Dünya Çapında Siber Güvenliği Sağlamak İçin 

Etkin Koordinasyon 

• Güvenilir Ve Sağlam Bilgi Teknolojisi Kullanımı 

• Federal Kurumlardaki Personellerin Eğitimi Ve Gelişimi 

• Siber Saldırılara Müdahale Araçları 



Bilgi Güvenliği Stratejisi (NL) 

• Bağlama ve güçlendirme girişimleri 

• Kamu-Özel Ortaklığı 

• Bireysel sorumluluk 

• Departmanlar arasındaki sorumluluk 

Bölümü 

• Aktif uluslararası işbirliği 

• Alınması gereken önlemler orantılı olmalıdır 

• Öz-denetim 



DÜNYADA SİBER GÜVENLİK 

• Genel durum pek iç açıcı değil.. 

• Bilgi varlıklarına değer veren ülkeler ülke 

stratejilerini geliştiriyorlar.. 

• Tehditleri belirleme ve durdurmaya yönelik 

çözümler üzerinde çalışılıyor.. 

• Politika ve stratejileri belirleme ve bunları 

yürürlüğe koyma.. 

• Farkındalık oluşturma çabaları.. 

• Uluslararası işbirliklerini geliştirme.. 





En Zayıf Halka 

•İnsan, 

•USB bellekler !!! 























Siz ya da yakınlarınız bilgi 
güvenliği konusunda hiç 
problem yaşadınız mı? 

Yaşanmış olaylar saymakla 
bitmez.

Bilgi güvenliği yanıbaşımızda… 



ÖNCELİKLE… 

• Bilgi güvenliği ciddi olarak ele alınması gerekiyor. 

• Neyin korunacağını bilmek en önemli adım. 

• Nasıl korunacağını veya korunamayacağını bilmek 

(risk yönetimi) işin özü. 

• Uygulama safhası doğru yolda olunduğunun, gözlem, 

izleme ve denetim de etkinlik ve başarının 

anahtarıdır. 

• İnsan-Eğitim-Teknoloji birlikteliğini sağlamada işin 

püf noktasıdır. 



DAHA SONRA… 

• Bu işlemleri koordine edecek bir birimin kurulması, 

• Siber suçlarla mücadele biriminin kurulması 

• Ulusal stratejilerin belirlenmesi ve kısa sürede hayata 

geçirilmesi 

• Farkındalık-eğitim çalışmalarının arttırılması 

• Uluslararası BG standartlarının BT hizmeti veren devlet 

kurumlarında zorunlu hale getirilmesi 

• Uluslararası işbirliğinin artırılması 

• Bu konuda yapılacak olan ar-ge çalışmaları desteklenmeli 

• Güncel tehditleri takip edip, duyuracak ve giderecek ekiplerin 

güçlendirilmesi veya bir yapı altında toplanması 



KISACA… 

• Konunun sahibinin bilinmesi 

• Standartların takip edilmesi ve uygulanması 

• Farkındalık eğitimlerin arttırılması 

• Sızma testlerine önem verilmesi 

• Güncel tehditlerin takip edilmesi ve mevcut sistemlerdeki açıkların 

giderilmesi 

• Tüm kurumları mümkün olduğunca siber güvenlik tatbikatlarına 

katılması 

• Güvenli yazılım geliştirme teknikleri kullanılarak yazılımların 

geliştirilmesi 

• Saldırı tespitlerinin yapılması ve engellenmesi 

• Veri kurtarma yaklaşımlarının bilinmesi 

• Ulusal ve uluslar arası işbirliğinin arttırılması 



• Bir kurumda çalışanlarla ilgili kişisel bilgilerin 
internetten yayınlanması.

• İnteraktif bankacılık sistemi kullanıcısının 
hesabındaki paraların çalınması. 

• Öğrencilerin notlarının sistemde değiştirilmesi.

• Bir turizm tesisinde kalan müşterilerin bilgilerin ele 
geçirilmesi.

• Kendilerini gizlemek için başka kişilere ait 
bilgisayarların ele geçirilip oradan saldırı yapılması.

• Ele geçirilen bilgisayarlar üzerinden topluca 
istenmeyen mesajlar gönderilmesi.

Güncel örnekler



Peki ya siz ?



Bilgi güvenliği konusunda 

birçok kişi hatalar yapabiliyor. 

Ne yazık ki bu konuda “yalnız 

olmamak”, “yalnız 

olmadığını bilmek” bir teselli 

vermiyor.

Dikkat Düşünce Tuzağı



Aksine kapımızda bekleyen 

tehditler artırıyor. 

Kolaylıkla düşebileceğiniz 

düşünce tuzakları, yanlış 

çıkarımlar, riskli 

düşünceler nelerdir?

Dikkat Düşünce Tuzağı



• Anti virüs (virüsten korunma) yazılımımız var, dolayısıyla 
güvendeyim! (güncel ise)

• Güvenlik duvarı (firewall) kullanıyoruz, dolayısıyla güvendeyiz! 
(arada kontrol edilmeli)

• Bilgisayarla pek işim olmuyor. Bu konu beni ilgilendirmez. (Herkesle 
ilgili)

• Bilgimin kopyasını alıyorum, güvenlikten bana ne! (güncelliği – yedek 
değil)

• Güvenlik saldırıları kurum dışından geliyor! (Başarılı saldırı içeriden 
geliyor)

• Aşırı şüpheci olmaya gerek yok. En fazla bir kaç önemsiz dosya gider. 
(Mesele sadece dosya değil – sizin adınıza …)

• Güvenlikten bilgi işlem sorumludur (“ofiste o işlerle ilgilenen başka biri 
var. Benim öğrenmeme gerek yok”) (Herkes sorumlu)

• Bir şey olmaz. Bugüne kadar bir şey olmadı sonra da olmaz. (Çekirge)

Güncel Düşünce Tuzakları



Yanınızda aileniz ya da çok 
sevdiğiniz arkadaşlarınız 

olduğunu ve beraber çıkmayı 
planladığınız kısa bir gezi 

olduğunu düşünün.

Siz nasıl hareket ederdiniz?



Kullanacağınız araba

• son derece güçlü

• en son çıkan modellerden biri

• iç tasarımı tam hayal ettiğiniz gibi

• son teknoloji aksesuarlara sahip

fakat

• freni tutmayabiliyor

• hava yastıkları tutukluk yapabiliyor

• emniyet kemeri bazen yerinden çıkabiliyor

ARABANIZ…



Yanınızdaki kişiler araba freninde bir 

problem olduğunu, bazen tam 

tutmayabildiğini bilmiyorlar. Nasıl 

davranırsınız?

• Onları korkutmamak için hiç birşey söylemem.

• Onlara arabanın durumu açıklar, arabayı 

kullanamayacağımızı bildiririm.

• Onlara arabanın durumu açıklar, kullanıp kullanmama 

kararını onlara bırakırım.

• Önce tedirgin etmemek için birşey söylemem. Yolculuk 

bittikten sonra açıklarım.



Cevabınız ne olursa olsun kendimize soralım.

Asıl mesele nedir?

Tedirgin etme / Tedirgin etmeme meselesi mi?

• risk alma veya almama meselesi mi?

• Unutmayın. Alınmayacak riskler vardır.

Bilgi güvenliği konusunda da durum çok farklı değil.

• Freni bozuk bir arabada seyahat etmek ve bunu bilmemek 
hoşunuza gider mi?

• Peki ya güvenlik tedbirleri alınmadan bilgisayar kullanmak 
ve aldığınız riskleri bilmemek hoşunuza gider mi?



• Bilgi güvenliğinin 
sağlanmasından herkes sorumludur.

• Bu sorumluluklar yasal olarak da ifade 
edilmiş ve 5651 sayılı kanun (Türkiye) 
"İnternet ortamında yapılan yayınların 
düzenlenmesi ve bu yayınlar yoluyla işlenen 
suçlarla mücadele edilmesi" amacı ile 
düzenlenmiştir.

Kim Sorumlu ?



Herhangi bir bilgi sisteminde aşağıdaki 
konumlardan herhangi birisinde iseniz 

sorumluluğunuz var demektir.

• Bilginin sahibi

• Bilgiyi kullanan

• Bilgi sistemini yöneten

Bu durum çok geniş bir kitleyi 
içerdiğinden "bilgi güvenliğinin sağlanmasından 

herkes sorumludur" diye genelleme yapmakta bir 
sakınca yoktur.

Sizin yeriniz !



Bilgi sistemlerini bir zincir gibi 
düşündüğümüzde bu zincirin 

en zayıf halkası çoğunlukla 
sistemin kullanıcılarıdır. 

Unutulmamalıdır ki "bir zincir 
en zayıf halkası kadar 

sağlamdır."

Herkes sorumlu ise bilgi güvenliğinin seviyesi nasıl 

belirlenir?



Bilgi güvenliğinin seviyesi de 
bu durumda kullanıcılara 

bağlı olduğundan, kullanıcı 
bilinci bilgi güvenliğinin 

sağlanması için son derece 
hayati bir öneme sahiptir ve 

bilgi güvenliği seviyesini 
belirler.



Güvenlik açıklıklarının 
çoğu kullanıcı hatalarından 
kaynaklanmakta, bilinçli ya 
da bilinçsiz olarak yapılan 

yanlışlar bilgi kaybına 
neden olmaktadır.

Kullanıcı Bilincinin Önemi



Kötü niyetli olmanız şart 
değil. Belki de sadece deneme 

amacı ile “paylaşımları kıran 
programları”, “port taraması 

yapan programları” kullandınız. 
Farkında bile olmadan bilgi 

güvenliği açıklığı 
oluşturabiliyor olabilirsiniz.



Sistemi içeriden yani kullanıcıdan gelebilecek
hatalara ve zararlara karşı koruyan bir mekanizma
yoktur.

Hatta dışarıdan gelen saldırganın herhangi bir
kullanıcı adı ve şifresi mevcut değilken, içerideki
kullanıcının kullanıcı adı ve şifresiyle bazı haklara
sahip olması, içerideki tehdidin önemini arttırır.

Bu nedenle bilinçli kullanıcılar olmamız şart olduğu
gibi, çevremizdeki kişilerin de bilinçli kullanıcılar
olması için üstümüze düşeni yapmalıyız.

İçeriden gelebilecek hatalar/zararlar



Örneğin;

• Bir kullanıcı kendi kullandığı bilgisayar ile tüm ağa bağlı
olduğundan kullanıcıya bulaşan bir tehdit tüm sisteme
yayılabilir.

• E-posta ile gelen ".exe" uzantılı bir eklenti, resim dosyası
ya da müzik dosyası beraberinde bir solucan ya da truva
atı içerebilir. Kullanıcı ekteki dosyayı açtığında tüm
sisteme zarar verebilecek bir yazılıma izin vermiş olabilir.
Ekteki virüs ya da zararlı yazılım kullanıcının bilinçsizliği
nedeniyle tüm sisteme bulaşmış olur.

Bir kullanıcının hatası tüm sistemi 
etkileyebilir.



Bilgi Güvenliği Standartları ? 

• Bilgi güvenliği yönetim standartları 

(ISO/IEC 270XX ailesi) 

• Kriptografik standartlar (PKCS) 

• Güvenlik Değerlendirme standartları 

• Güvenlik Denetimleri ve Hizmetleri 

• Kimlik yönetimi ve gizlilik 

• IT hizmet yönetimi 



• Bilgi güvenliğinin en önemli parçası kullanıcı güvenlik 
bilincidir.

• Oluşan güvenlik açıklıklarının önemli bir kısmı kullanıcı 
hatasından kaynaklanmaktadır.

• Saldırganlar (Hacker) çoğunlukla kullanıcı hatalarını 
kullanmaktadır.

• Bilgi güvenliğinin en zayıf halkası kullanıcılardır.

• Bir kullanıcının güvenlik ihlali tüm sistemi etkileyebilir.

• Teknik önlemler kullanıcı hatalarını önlemede yetersiz 
kalmaktadır.

• Kullanıcılar tarafından dikkat edilebilecek bazı kurallar 
sistemlerin güvenliğinin sağlanmasında kritik bir öneme 
sahiptir.

Konu Özeti





İnternetten İçerik Kaldırma veya 
Erişimin Engellenmesi Nedir?



İnternet sitesi veya web sayfasına erişimin 
engellenmesi; 

internet üzerinden yayımlanan haber, video, 
fotoğraf, yorum vb. içeriklerle kişilik 

haklarının veya özel hayatın gizliliğinin ihlali, 
suç işlenmesi, kamu yararı bulunması gibi 
nedenlerle öncelikle hukuka aykırı içeriğin 

bulunduğu internet sitesindeki URL’ye, ihlal 
bu şekilde giderilemediği takdirde tüm 

internet sitesine erişimin engellenmesini 
ifade etmektedir.



İnternetten içerik kaldırma/silme; 
internet üzerinden yayımlanan ve 

hukuka aykırılık teşkil eden haber, video, 
fotoğraf, yorum vb. içeriklerin 

kaldırılması veya silinmesidir. İçerik 
kaldırma/silme işlemi, ancak yer veya 

içerik sağlayıcı tarafından yerine 
getirilebilir.



İnternet üzerinden yapılan yayınların 
düzenlenmesi, hukuka aykırı içeriklerin 

kaldırılması ve internet sitelerine 
erişimin engellenmesine dair temel 

kurallar 5651 sayılı “İnternet 
Ortamında Yapılan Yayınların 

Düzenlenmesi Ve Bu Yayınlar Yoluyla 
İşlenen Suçlarla Mücadele Edilmesi 

Hakkında Kanun” ile düzenlenmiştir.

http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf


Türkiye Noterler Birliği’nin 7 
gün/24 saat esasına göre 

internette herhangi bir web sayfası 
veya sosyal medya hesabı 

üzerindeki veri veya bilgiyi URL 
bazlı tarama yaparak tespit 

etmesidir.

E-Tespit



E-tespit talep eden kişi, içeriğini tespit 
etmek istediği URL’yi Noterler Birliği’nin veri 

tabanına gönderir, kendisine bir e-tespit 
başvuru numarası verilir, söz konusu başvuru 
numarasıyla mesai saatleri içinde herhangi 

bir notere başvurularak online yapılan tespit 
kağıda dökülerek noter tarafından onaylanır. 

E-tespit yöntemiyle internet üzerinden 
işlenen suçlar veya özel hukuk 

uyuşmazlıklarına neden olan fiiller kesin bir 
şekilde tespit edilmiş olur.

https://e-hizmet.tnb.org.tr/tespit/

https://e-hizmet.tnb.org.tr/tespit/


Internet sitesine yazı 
yazmak, yorum yapmak, ses 
kaydı, fotoğraf, video veya 

başkaca bir şekilde internet 
ortamına bilgi veya içerik 

sağlayan herkestir. 

İÇERİK SAĞLAYICI 



Örneğin, youtube sitesine video yükleyen 
herhangi bir kişi, haber sitesine yorum yapan 
okuyucu, gazetede makale yazarı, herhangi

siteye entry giren üye vb. tüm internet 
kullanıcıları içerik sağlayıcı olarak nitelenir. İçerik 

sağlayıcı, bağlantı sağladığı başkasına ait 
içerikten sorumlu değildir. Ancak, sunuş 

biçiminden, bağlantı sağladığı içeriği benimsediği 
ve kullanıcının söz konusu içeriğe ulaşmasını 

amaçladığı açıkça belli ise genel hükümlere göre 
sorumludur (5651 sayılı kanun m.5/2).



Web X.0 teknolojisinin yaygınlaşması ve 
bunun bir sonucu olarak ortaya çıkan 
web siteleri sayesinde herhangi bir 

İnternet kullanıcısı kolayca içerik 
üretebilmektedir.

Bu durumdan dolayı günümüzde her 
kullanıcı aynı zamanda bir içerik 

sağlayıcısı konumundadır.

İnternet ortamında milyonlarca içerik 
sağlayıcı bulunmaktadır. 

İnternette yaklaşık 950 milyon alan adı ve   
45 milyar web sayfası (URL) vardır.  Bunların 

büyük bir çoğunluğu yurtdışı kaynaklıdır.

Ülkemizde 1 milyon 300 binin üzerinde aktif 
yerli web sitesi olduğu tahmin edilmektedir.

TEMEL İNTERNET AKTÖRLERİ-İÇERİK SAĞLAYICILAR

İÇERİK SAĞLAYICI

İnternet ortamı 
üzerinden kullanıcılara 

içerik (metin, resim, 
video, müzik, oyun 
vb.) üreten kişidir. 

5651 sayılı Kanun’da 

“İçerik sağlayıcı: İnternet 
ortamı üzerinden kullanıcılara 

sunulan her türlü bilgi veya 
veriyi üreten, değiştiren ve 
sağlayan gerçek veya tüzel 

kişiler” olarak 
tanımlanmaktadır.



Internet kullanıcılarının (içerik 
sağlayıcıların) giriş yaptığı web sitesinin 

“mülkiyet hakkı sahibi”, “işletmecisi” 
veya “hosting” (web sitesi içeriğinin 

barındırıldığı yer) hizmeti veren firma 
yer sağlayıcı olarak nitelendirilir. Yer 

sağlayıcı, internet kullanıcılarının içerik 
sağlamasına imkan sunar.

YER SAĞLAYICI



Örneğin, Hürriyet gazetesinin sahibi veya 
Hürriyet gazetesine hosting hizmeti 

(barındırma hizmeti) veren firma yer 
sağlayıcıdır. Gazetenin yazarları veya 

haberlerin altına yorum yapan kullanıcılar da 
içerik sağlayıcıdır. Yer sağlayıcı, yer sağladığı 
içeriği kontrol etmek veya hukuka aykırı bir 

faaliyetin söz konusu olduğunda içeriği 
çıkarmakla yükümlüdür (5651 sayılı Kanun 

m.5).



Facebook, Youtube ve Twitter gibi sosyal ağlar hem içerik hem de yer sağlayıcısıdır.

TEMEL İNTERNET AKTÖRLERİ-YER SAĞLAYICILAR

Yer  
Sağlayıcı

Sunduğu teknik altyapı ile İnternet içeriğine barındırma hizmeti 
(hosting) veren kişi ve şirketlere yer sağlayıcı denilmektedir.

5651 sayılı Kanunda  “Yer sağlayıcı: Hizmet ve içerikleri barındıran 
sistemleri sağlayan veya işleten gerçek veya tüzel kişiler” olarak 
tanımlanmaktadır

İnternetteki herhangi bir içeriğin ulaşılabilir olması için bu içeriği 
barındıracak ve 7 gün 24 saat yayınlayacak sistemlere ihtiyaç 
duyulmaktadır. 

Yer sağlayıcılık için aranan teknik gereksinimler çok yüksek olmadığı için şirketler dışında 
gerçek kişiler de bu hizmeti sunabilmektedir. Örneğin gerçek kişiler evlerindeki bilgisayarda 
gerekli ayarları yaparak yer sağlayıcılık hizmeti verebilmektedir.

Türkiye’de yer sağlayıcılık hizmetinin sunulabilmesi için BTK’ya bildirimde bulunulması gerekmektedir. 
Hâlihazırda bildirimde bulunmuş 3.318 yer sağlayıcı bulunmaktadır. Bununla birlikte ülkemizde bulunup da 
bildirimde bulunmamış ya da yurt dışında hizmet sunan çok sayıda yer sağlayıcısı vardır.

https://www.btk.gov.tr/tr-TR/Yer-Saglayici-Firma-Listesi


Kullanıcılarına internet ortamına kablolu veya 
kablosuz erişim imkanı sağlayan Turkcell, 

Superonline, TTNET, Kablonet vb. gibi isimlerle 
internete erişim hizmeti sunan her türlü gerçek 

veya tüzel kişileri ifade eder. Erişim sağlayıcı, belli 
bir ücret karşılığında kullanıcının internete 

bağlanmasını sağlayan firmadır. Erişim sağlayıcı 
gerçek veya tüzel kişileri ifade etmek üzere 
“internet servis sağlayıcı” (İSS) kavramı da 

kullanılmaktadır.

ERİŞİM SAĞLAYICI



Örneğin, Turkcell’den 125 TL’ye internet paketi 
satın alınması halinde Turkcell firması “erişim 

sağlayıcı”, diğer bir deyişle internet servis sağlayıcı 
olarak nitelendirilmektedir. Erişim sağlayıcı, 

kendisi aracılığıyla erişilen bilgilerin içeriklerinin 
hukuka aykırı olup olmadıklarını ve sorumluluğu 

gerektirip gerektirmediğini kontrol etmekle 
yükümlü değildir. Ancak, erişim sağlayıcı, herhangi 

bir kullanıcısının yayınladığı hukuka aykırı 
içerikten, haberdar edilmesi halinde içeriğe 

erişimi engellemekle yükümlüdür (5651 sayılı 
kanun m.6).



TEMEL İNTERNET AKTÖRLERİ-ERİŞİM SAĞLAYICILAR

İnternet Servis (Erişim) Sağlayıcı (İSS - ISP) 

İSS; kullanıcıların belirli bir ücret karşılığında İnternet 
ortamına ulaşmasını sağlamaktadır. 

5651 sayılı Kanunda “Erişim sağlayıcı: Kullanıcılarına 
internet ortamına erişim olanağı sağlayan her türlü gerçek 
veya tüzel kişiler” olarak tanımlanmaktadır.

Türkiye’de şirketlerin İSS hizmeti verebilmesi 
için BTK’dan lisans alması gerekmektedir. 
Hâlihazırda İSS lisansına sahip 366 firma 
bulunmaktadır. 

Örn: TürkTelekom, Turkcell, Vodafone, Türksat, 
Superonline vb.



Ticari amaçla internet toplu kullanım sağlayıcı 
(İnternet Kafeler)

İnternet salonu ve benzeri umuma açık 
yerlerde belirli bir ücret karşılığı internet 

toplu kullanım sağlayıcılığı hizmeti veren veya 
bununla beraber bilgisayarlarda bilgi ve beceri 

artırıcı veya zekâ geliştirici nitelikteki 
oyunların oynatılmasına imkân sağlayan 

işletmelerdir. Yönetmeliğe göre bu 
işletmelerin bağlı bulundukları mülki idare 

amirliklerinden “izin belgesi” almaları 
gerekmektedir.



İnternet toplu kullanım sağlayıcı

Kişilere belli bir yerde ve belli bir süre 
internet kullanım olanağı sağlayan 

gerçek ve tüzel kişilerdir. 
Örneğin; Kamu kuruluşları, şirketler, 

oteller gibi çalışanlarına ve 
müşterilerine internet erişim olanağı 
sunan yerler internet toplu kullanım 

sağlayıcıdır. 



IP Adresi (IP numarası);
kullanıcının ev, işyeri veya cep telefonu ile internet 

bağlandığında kendisine verilen numaradır. IP 
adresi, internet bağlanan her bilgisayara sistem 
tarafından ayrı ayrı verilen bir nevi kimliktir. IP 

adresleri sınırlı olduğundan internet servis 
sağlayıcıları (erişim sağlayıcılar, örneğin TTNET), 
internete bağlanan kullanıcıya her seferinde ayrı 
bir IP adresi verir, kullanıcının internet bağlantısı 

kesildiğinde aynı IP adresi internete bağlanan 
başka bir kullanıcıya verilir.



Alan Adı (Domain Name); 
internette bulunan tüm sayfalar bir 
alan adına bağlı olarak yayınlanır. 

Örneğin, 
“http://www.simsek.name.tr” bir 

alan adı olup bu alan adına bağlı ayrı 
içerikleri olan yüzlerce web sayfası 

vardır.



URL (Universal Resource Locator);
internet kullanıcılarının internette dolaşırken 

adres çubuğunda gördüğü açık adrestir. 
Yukarıda “http://www.simsek.name.tr” 

sitesinin bir alan adı olduğunu belirtmiştik, 
URL ise bu alan adına bağlı sayfalardan 

herhangi birinin özel adresidir. 

Örneğin, bir URL adresi şu şekildedir: 
“http:// www.simsek.name.tr/ders.html”



Erişim Sağlayıcıları Birliği (ESB):

5651 sayılı kanunun suç işlenmesini düzenleyen 
8. maddesi kapsamı dışındaki erişimin 

engellenmesi kararlarının uygulanmasını 
sağlamak üzere Erişim Sağlayıcıları Birliği 

kurulmuştur. Birlik özel hukuk tüzel kişiliğini 
haizdir (5651 sayılı Kanun m.6/A). Erişimin 

engellenmesi kararları uygulanmak üzere Birliğe 
gönderilir. Birliğe yapılan tebligat erişim 

sağlayıcının (turkcell, ttnet vb.) bizzat kendisine 
yapılmış sayılır. Erişim Sağlayıcıları Birliği

https://www.esb.org.tr/


Bilgi Teknolojileri ve İletişim 
Başkanlığı (BTK):

Kamu tüzel kişiliğini haiz, idarî ve mali özerkliğe 
sahip özel bütçeli bir kamu kurumudur. BTK, 

özellikle internet üzerinden suç işlenmesi, özel 
hayatın gizliliğinin ihlal edilmesi ve gecikmesinde 

sakınca bulunan hallerde mahkeme kararına 
gerek olmadan erişimin engellenmesi kararını 
doğrudan verebilen özel yetkili bir kurumdur.

https://www.btk.gov.tr/

https://www.btk.gov.tr/


İnternetten İçerik (Video, Fotoğraf, 
Haber, Yorum vb.) Kaldırma ve 

Erişimi Engelleme Şartları

Bilgi Teknolojileri ve İletişim Başkanlığı (BTK) 
Nasıl Çalışır?



Erişimin engellenmesi, farklı 
filtreleme teknikleri kullanarak 

İnternet ortamında yer alan 
herhangi bir yayına kullanıcıların 

erişmesini önlemeyi ifade 
etmektedir

Alan adından erişimin 
engellenmesi

IP adresinden erişimin 
engellenmesi

URL’den erişimin 
engellenmesi

URL adresi (link): Herhangi bir içeriğin (metin, resim, video, müzik, oyun vb.) İnternette bulunduğu tam İnternet adresini ifade eder. 

Bu çoğu zaman bir web sitesi içindeki herhangi bir web sayfasının adresidir. 

Örneğin: http://www.adu.edu.tr

BAZI TANIMLAR-ERİŞİMİN ENGELLENMESİ

Hiçbir erişim engelleme 
tekniği yüzde yüz başarı 
sağlamaz. Kesin çözüm 
içeriğin çıkarılmasıdır.



5651 SAYILI YASA KAPSAMINDA İÇERİK ÇIKARMA/ERİŞİM 

ENGELLEME

5651 Sayılı Kanun 
Kapsamında Erişim 

Engelleme 

Katalog Suçlar

(8. Madde)

Milli Güvenlik, 
Kamu Düzeni.. 
(8/A Maddesi)

Kişilik Haklarının 
İhlali 

(9. Madde)

Özel Hayatın 
Gizliliğinin İhlali 

(9/A Maddesi)

http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf

http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf


5651 SAYILI YASA KAPSAMINDA İÇERİK ÇIKARMA/ERİŞİM ENGELLEME

İntihara Yönlendirme (TCK Madde 84)

Çocukların Cinsel İstismarı (TCK Madde 103, birinci fıkra)

Uyuşturucu veya Uyarıcı Madde Kullanılmasını Kolaylaştırma (TCK Madde 190)

Sağlık İçin Tehlikeli Madde Temini (TCK Madde 194)

Müstehcenlik (TCK Madde 226)

Fuhuş (TCK Madde 227)

Kumar Oynanması İçin Yer ve İmkan Sağlama (TCK Madde 228)

8. Madde
(Katalog Suçları )

Adli mercilerin talepleri
Vatandaş ihbarları / 

www.ihbarweb.org.tr

Kamu kurum ve 
kuruluşlarından gelen 
ihbarlar / bim.org.tr

http://www.ihbarweb.org.tr/


5651 SAYILI YASA KAPSAMINDA İÇERİK ÇIKARMA/ERİŞİM ENGELLEME
Katalog Suçları 8. Madde

Adli mercilerin talepleri 
(Soruşturma aşamasında 

hakim, kovuşturma 
aşamasında mahkeme, 

GSBH’de savcı)

Vatandaş ihbarları / 
www.ihbarweb.org.tr

Kamu kurum ve 
kuruluşlarından gelen 
ihbarlar / bim.org.tr

Adli

İYM 

İdari

İhbarweb

Erişim Sağlayıcılar

Erişim Engelleme

YURTİÇİ

Resen veya Mahkeme Kararı

* Çocukların Cinsel İstismarı

* Müstehcenlik

* Fuhuş 

Mahkeme Kararı

*Atatürk Aleyhine İşlenen Suçlar

* İntihara Yönlendirme

* Uyuşturucu veya Uyarıcı Madde 
Kullanılmasını Kolaylaştırma

* Sağlık İçin Tehlikeli Madde 
Temini

* Kumar Oynanması İçin Yer ve 
İmkan Sağlama 

YURTDIŞI

(RESEN veya Mahkeme Kararı) 

*Atatürk Aleyhine İşlenen Suçlar

* İntihara Yönlendirme

* Uyuşturucu veya Uyarıcı Madde Kullanılmasını 
Kolaylaştırma

* Sağlık İçin Tehlikeli Madde Temini

* Kumar Oynanması İçin Yer ve İmkan Sağlama 

* Çocukların Cinsel İstismarı

* Müstehcenlik

* Fuhuş  

HIS-Operatör

Operatör 
(Teknik Değerlendirme)

Hukuk 
(Hukuki Değerlendirme)

http://www.ihbarweb.org.tr/


- Bilişim Hukuku ve Turizm Bilişim Suçu

- Online Turizm Endüstrisinde Kişilik Haklarının İhlali ve Özel 
Hayat

- Online Turizm Endüstrisinde Fikir ve Sanat Eserleri Kanunun 
İhlali, Unutulma Hakkı ve Kamu Yararı Nedeniyle İçerik 
Çıkarma


