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THE ENEMY MAY BE TALKING

DON'T TALR!

THE ENEMY MAY BE LISTENING







Application of robots, Al and

automation technologies:
* Manufacturing
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Application of robots, Al and

automation technologies:
* Manufacturing
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Application of robots, Al and

automation technologies:
* Warehousing, supply and logistics




Application of robots, Al and

automation technologies:
* Warehousing, supply and logistics




Application of robots, Al and
automation technologies:

* Agriculture




Application of robots, Al and

automation technologies:
* Transportation / Autonomous cars




Application of robots, Al and

automation technologies:
* Medicine




Application of robots, Al and

automation technologies:
* Warfare




Application of robots, Al and

automation technologies:
* Legal services




Application of robots, Al and

automation technologies:
* Households




Application of robots, Al and

automation technologies:
* Households
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Application of robots, Al and

automation technologies:
*Swimming pools * Gardens




Application of robots, Al and

automation technologies:
* Guards * Parcel delivery




Application of robots, Al and

automation technologies:
* Education * Entertainment




Application of robots, Al and
automation technologies:

* Information provision in service industries

ransfer mit Pendelzug alle 2 Minuten - Fa




Application of robots, Al and

automation technologies:
* Cucumbers cutting robots




Application of robots, Al and

automation technologies:
* Sex services

https:/isurgefs.imgix.nevquality=v:80/K25JiHVOQUKIXCo%usin? https:/iwww.vanguardngr.comiwp-
auto=format&ixlib=imgixjs-3.3.2&w=1000 content/uploads/2018/02/Sex-robot-2.png




Application of robots, Al and

automation technologies:
* Search engines * E-commerce

Google  amazon
N/




Application of robots, Al and
automation technologies:

* Finance
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Application of robots, Al and

automation technologies:
* Digital assistants

Introducing

echo show

Now Alexa can show you things




Application of robots, Al and
automation technologies:

* Social media chatbots

Furopean Journal of Tourism Resea © X

Hi, Ihank you for
contacting the European
Joumal of Tourism
Research. How can | help

you?

About the EJTR

Submissions

‘ Manuscript status




Application of robots, Al and
automation technologies:

* Journalism

English Al Anchor

I'm an Enalish Artificial Intelligence Anchor




Application of robots, Al and

automation technologies:
* Academic research

Beta Writer

Lithium-lon
Batteries

A Machine-Generated Summary of
Current Research




Application of robots, Al and

automation technologies:
* Retail




Application of robots, Al and

automation technologies:
* Wearable technology




Application of robots, Al and

automation technologies:
* Implantable technology

Applications of implantable
medical devices




Application of robots, Al and
automation technologies:

* Human microchip implants




Surface Web
Deep Web

Dark Web



Bir diger ad1 Deep Web olan, gizemli,
derin internet, sinirsiz erisim
saglanabilen, yasal olmayan birc¢ok
konuda farkl insanlar tanmiyabileceginiz
internet kullanimi Dark Web olarak
ifade ediliyor. Son gunlerde kulaktan
kulaga dolasmaya baslayan, hem
korkutucu hem de ilgi cekici olan bir
sistem herkes tarafindan merak
edilmeye devam ediyor.



The Deep Web

The Public' Web
VC')x".l.:,j 1 o‘ ‘V'b COf‘tNl .f.:~é h.i?lion ;)agc;s)

1S avallable via search engines like Google

7.9
Zettabytes

The Deep Web

Approximately 96% of the digital
universe is on Deep Web sites
protected by passwords
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Surface Web

- The surface Web is that portion of the World Wide Web that is indexable by conventional search engines.

it Is also known as the Clearnet, the visible Web or Indexable Web.

Elghty-five percent of Web users use search engines to find needed information, but nearly as high a
percentage cite the inabllity to find desired information as one of their biggest frustrations.

A traditional search engine sees only a small amount of the information that's available — a measly 0.03 %
[source: OEDB].




Deep Web - Introduction

The Deep Web is World Wide Web content that is not part of the Surface Web, which is indexed
by standard search engines.

It is also called the Deepnet, Invisible Web or Hidden Web.

Largest growing category of new information on the Internet.

400-550X more public information than the Surface Web.

Total quality 1000-2000X greater than the quality of the Surface Web.




only 4% of Web content (=8 BllOn pages)
Is avallable via search engines like
Google, Bing,Yahoo

The Deep Web
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. Approximately 96% of the digital universe
I8 on Deep Web Sites protected by
passwords




History

Jill Ellsworth used the term invisible Web in 1994 to refer to websites that were not registered
with any search engine.

Mike Bergman cited a January 1996 article by Frank Garcia:

“It would be a site that's possibly reasonably designed, but they didn't bother to register it with
any of the search engines. So, no one can find them| You're hidden. | call that the invisible Web®.,

Another early use of the term Invisible Web was by Bruce Mount and Matthew B. Koll of Personal
Library Software in 1996.

The first use of the specific term Deep Web, now generally accepted, occurred in the
aforementioned 2001 Bergman study.




How search engines work




Disorganized

FREE Wikipedia
Google

1/3 of information on Web

ophisticated
Searching

Subscription
Databases

Inefficient

Authorization

_ Required




The Onion Router (TOR)

Tor Is software that installs into your browser and sets up the specific connections you need to access dark
Web sites.

Critically it is free software for enabling online anonymity and censorship resistance.

Onion routing refers to the process of removing encryption layers from Internet communications, similar to
peeling back the layers of an onion.

Using Tor makes it more difficult to trace Internet activity, including "visits to Web sites, online posts, instant
messages, and other communication forms”, back to the user.

It is intended to protect the personal privacy of users, as well as their freedom and ability to conduct
confidential business by keeping their internet activities from being monitored.




THIS HIDDEN SITE HAS BEEN SEIZED
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U.S. authorities shut down Silk after the
Silk Road Website alleged owner of the site Ross William Ulbricht
was arrested.
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Guns Products FAQs Register Login

New and unused and unregistered!
Ammo can only be purchased if you also buy the gun

Product Quantity

Walther PPK, Kal.7,65 600 EUR = 0.07046 B - X Buy now

Ammo, 50 Rounds 40 EUR = 0.00470 B X Buy now
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UK Passports

Your UK Passport - Name of your choice!

f : We are selling original UK Passports made with your info/picture.

Your info will get entered into the official passport database.

So it's possible to travel with our passports.

How we do it? Trade secret!

Information on how to send us your information and pictures will be given after purchase!

RURGFEAN NION
UNITHD KING

GREAT RRITAIN
g 117 You can even enter the UK/EU with our passports, we will add a stamp for the country you
are in before we send you your passport to any country!

Ideal for people who want to work in the EU/UK.

Product ) Price ‘ _Quantity J

Your original UK passport with your info/pictures 1000 GBP = x
This is 50% of the final price, you pay the other 50% a -

once we show you pictures of your new passport LR

NEW: UK bank account with online banking and card. 700 GBP = 1 B4
Great for cashing out bitcoin. Accounts are created in a S

secure way to make sure they don't get banned. LA

an
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@ nidden wiki at Duc: X ¢ Hidden Wiki | Tor .« X | Hidden Wiki Deep Web: X owriezc726nuc3fv.c X penisvgibegxdo2s.. X HOME X ELECTRONION X[ =k - X
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CreditCard and PayPal vendor

Home EUcards  US cards PayPal Howto buy Contactus

We are a vendor for credit cards (both eu and us) and paypal accounts.

You can purchase the cards and the paypal accounts by sending a mail to us. Browse through the cards and
accounts and feel free to ask any questions you have.

We ship with UPS or to Germany with DHL. All shippings are provided with a tracking number so you can follow
your order.

US cards
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Dumps  Orders Balance: Totak e
Stash News Cards transactiom  [ERENEEERY logowt Go to ant -

Time at Stash

Buy Cards  preorder sins (Autobuy)

Fllter Cards

Dase:  Latest - SUPERCHAMPION-BIG-WORLD-MIG-01 (FRESH SNIFFED CVV) 24,000 cards EU/WORLD MIX, HIGH VALID 95-100%, uploaded 20191129 (NON-REFUNDARLE BASE)
TURKLY

JURKEY MIX-0A-SPECIALPRICE-1USD (FRESH SMIFFLD CVV) 205.000 cords TURKEY MIX, HIGH VALID 85-90%, uploadsd 10191127 (time for refunds: 15 manutes)
TURKEY-MIX-03-SPEOAL-PRICE- 1USD (FRESH SNIFFED CVV) 190,000 cards TURKEY MIX, HIGH VALID 85-90%, uploaded 20191127 (time for refunds: 15 minutes)
TURKEY-MIX.02 [FRESH SNIFFED CVV) 30,000 cards TUBKEY MIX. HIGH VALID 85-90%, uploaded 2019:10-28 (time For refunds: 15 minutes)
JURKEY-MIX-01 (FRESH SNIFFED CVV) 30.000 cards TURKEY MIX, HIGH VALID 85-90%, uploaded 201910-28 (time for refunds: 15 minutes)

City Card Inve! £ mall v
& (Any) L (Avy) (any) *  WithCwV
ZIP codes (one per line) Exciuding Credit/debet: credit  debit DoAY
\ W) (Any)
BN (one or more per line) Excluding o
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Rent-A-Hacker

Rent-A-Hacker

Experienced hacker offering his services!

(Illegal) Hacking and social »—mqmeermq is my business ¢ v
really good at hacking and i made a good amount of mum—, last

a real job, so 1 had the time to get

1 have worked for other people before, now i am also offering my vice T ever) with enough cash here.

Prices:

I am not doing this to make a few bucks here and there, i am not from some crappy eastern europe country and happy to

scam people for 50 EUR.

I am a professional computer expert who could earn 50-100 EUR an hour with a legal job.
So stop reading if you don't have a serious problem worth spending some cash at.

Prices depen lo t on the problem you want me to solve, but minimum amount for

You can pay me anonymously using Bitcoin.

Technical skills:
Web (HTML, PHP, SQL, APACHE)
ssembler, Delphi
y Exploits, Hmhlv p»—rmnah%d trojans, Bots,
ear Phishing Attac D ge O'.‘FIL‘; from s (
ally anything a h er ne o be successful, if i don't knn.n it, I'll learn it ver
Anc-nynnt-,v: no one will eve who i am or anything about my ghents.

Social Engineering skills:

- Very good written and spoken (phone calls) english, spanish and german.

- If i w‘an'f hack something technically i'll make phone calls or write emails to the target to
had = s you wouldn't beli really often

- /O =} BSunum #» 7P Bilgi GavenligiBa.. @& @ GelenKutusu (12).. ¥ @&l E " BE = 9 Rent-A-Hacker-.. [l & & g S-



%= 15 Kategori 91 Tor Deep Web & X ““ 15 Kategori 91 Tor Deep Web S X | ZeroBin.net Oday.today Exploit Database: = X

C @ & mvifugdwgcSuwho.onion

How to buy exploit? Two ways to buy required exploit. Currency, that we accept.

. Anonymous buying of exploits is the way to buy exploit without o . 7 .
registration. You buy it directly and anonymous and get exploit on e bltCOIn o hteCOIn
mail.

. Another way to buy exploits is to became Oday.today user, get We accept B Crypto Currencies: [
Oday.today Gold «® and buy required exploit in our database.

Search

0Oday Today Exploit Market and Oday Exploits Database

PoODUoLDODOE®

im O Hi B ¢ ® £ ©®32Milion'RighttoB.. ¥ & & & B & ) 0daytodayExploit Da.. Bes 3 s < 7% f TR e B







'Internet of things' or 'vulnerability of everything'? Japan
will hack its own citizens to find out




ONCE

BASLIKLAR?




GUNDEM

DIKKAT!! Telev1zyonunuz
Sizi Dinliyor!!

Sesli kumanda
fonksiyonu bizi
dinlivor mu?
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2014'ln en cok kullanilan sifreleri listesi ise su sekilde:

1- 123456 (yerini korudu)

2- password (yerini korudu)

3- 12345 (17 sira yikseldi)

4- 12345678 (1 sira diistd)

5- qwerty (1 basamak distii)

6- 1234567890 (yerini korudu)
7- 1234 (9 basamak yiikseldi )

8- baseball (listeye yeni girdi)

9- dragon (listeye yeni girdi)

10- football (listeye yeni girdi)
11- 1234567 (4 basamak dustii)
12- monkey (5 basamak yiikseldi)
13- letmein (1 basamak yiikseldi)
14- abc123 (9 basamak diistd)
15- 111111 (8 basamak dsti)
16- mustang (listeye yeni girdi)

17- access (listeye yeni girdi)

18- shadow (yerini korudu)
19- master (listeye yeni girdi)
20- michael (listeye yeni girdi)

https:/iwww.sabah_com triteknolojif2015/01/21/iste-en-cok-kullanilan-sifreler




Listeye gore en kotii 10 sifre;

12345678
qwerty
12345
123456789
letmein
1234567
football

iloveyou

hitps://'www _sabah_com_triteknoloji/2017/12/20/sakin-bu-sifreleri-kullanmayin




23 HAZIRAN 2015 ‘Gelmis gecmis en genis capli
pemizEE - siber saldir: Shady RAT'

ilk defa 2011 yiinda McAfee’ nin hazirlacid1 bir raporla kamuoyunun haberdar oldugu Shady RAT
(Remote Access Tool) saldinlan, gelmis gegmis en genis caph siber saldin olma tnvamm rahatbkla hak
ediyor. Bu capta bir saldinda dahi saldirganlann kimlikleri tespit edilemenis olsa da McAfee’nin
hazirlaché1 rapor, ekonominin her sektdriinde faaliyet gisteren herhangi bir sirketin, benzer siber
saldinlara maruz kalabilecedini vurguluyor.

McAfee, Shady RAT"in ilk izlerinin 2009 senesinde, bir savunma sirketinin ugradidi saldirlarnin forenzik
analizinin yapilchg1 diinemde kesfedildidini belirtiyor. McAfee, saldirganlann komuta-kontrol
serverlarindan birisine erisim edindigini ve saldin loglarnim bu serverlar lizerinden analiz ettigini
belirtiyor.

Rapora gdre hedef alinan bir firmada saldinlann fark edilip gerekli dnlemlerin abinmasi halinde dahi
sizmanin, ilk basladid andan itibaren yaklasik bir ay boyunca devam ettigi belirtiliyor. S1zmamn kisa
stirdiigil kurbanlar arasinda Uluslarararas Olimpiyat Komitesi, Vietnamb bir teknoloji sirketi, Asyali bir
iilkenin ticaret dreiitii, Kanadal bir devlet kurumu, Amerikal bir savunma sirketi ile Amerikall bir
muhasebe firmas! bulunuyor. Ancak rapor, bu sizmalarn kisa sitirmesini sadece kurbanlarn siber
savunmadaki basansiyla dedil, saldirganlarin bazi érneklerde zaten kisa bir saldin amaclamasiyla da
acikliyor. Dider taraftan sizmalarn 20-28 ay boyunca tespit edilemedigi pek ¢cok drnek de var.

Orgiitlii bir sekilde saldirchgr anlasilan hackerlarin temel hedefleri devletler, Srgiitler, bilyiik firmalar,
savunma sirketleri ve hatta uluslararas! Olimpiyat komiteleri. ABD, Japonya, Tayvan, Birlesik Krallik,
Hindistan, Giiney Kore, Vietnam ve Kanada bilyiik zarara ugrayan devletler arasinda yer aliyor. Bunun
disinda Birlesmis Milletler ve Uluslararas Olimpiyat Komitesi gibi uluslararas: drgiitler de saldinlarn

kurbam.



Fransiz ajan itiraf etti: NSA
weniizos Baskanlik Sarayi'nin
bilgisayarlarina girdi

Amerika Ulusal Giivenlik Ajanst NSA'min marifetlerini
bilmeyen pek az. Almanya Basbakam Angela Merkel’i
bile dinlemeye aldiklarinin tim diinyanin 68rendigi,
NSA'min bir sekilde Fransiz sarayi Elysee’nin de
bilgisayarlarina girdigi ortaya cikti.

2006 ila 2013 yillan arasinda Fransa’min elektronik

istihbaratindan sorumlu Bernard Barbier’in itiraf ile bu

gercek giin yiiziine ¢ikty. itiraf da Barbier'in 1976
yiinda mezun oldugu iniversitede 68rencilere yaptig1 konusmanin gorintiilerinin YouTube’de
yayimlanmasi ve bu goruntiyl bir gazetecinin fark etmesi ile kamuoyuna mal oldu.




Siber saldiri hastaneyi ¢alisamaz
hale getirdi

& MART 2016

ABD'nin Giiney Kaliforniya bolgesinde bulunan bir hastaneye yapilan siber saldin sonucu, Kurumun
giinliik islemlerinde ciddi aksamalar meydana geldi ve hastalar tahliye edilmek zorunda kaldh.

Hollywood Presbyterian Hastanesi'nin sistemini hackleyen siber saldirganlarin hastane yinetiminden
sisteme tekrar giris izni icin fidye istedidi G@renildi. Cabisan ya da hasta bilgilerinin calimp calinmachdn
bilinmese de, olayin ardindan FBI sorusturmaya el koydu. Hastanenin acil servisinin saldindan ciddi
anlamda etkilendidi duyuruldu.




St Jude olayi: Hackerlar yatirim
et girketlerinin yeni partnerleri mi
oluyor?

ABD gectigimiz iki haftadir bir yatinm firmasi, bir siber giivenlik sirketi ve bir de sadlik cihaz
iireticisinin kanstig1 daha dnce Grnedi olmayan bir siber giivenlik olayim tartisyor.

Kalp ile ilgili cihazlar treten 5t. Jude Medical, medikal cihazlarnn siber giivenli@ine yodunlasan MedSec
ve Muddy Waters adl bir yatinm firmasim aym hikayenin kahramanlan haline getiren olay MedSec igin
cabisan hackerlarnn 5t Jude'un lrettidi medikal cihazlarda ¢ok ciddi giivenlik agiklarim buldugunu iddia
etmesiyle basladh.

Bircok *meslektasinin’ aksine St Jude’a siber saldin diizenleyen hackerlar, sirkete mail atip kriptolachd:
veriler karsihdinda fidye istemedi; va da sistemlerde buldugu sifinno giin acikhklanm sirkete satmaya
cabismadi. Bu alternatiflerin yerine farkh bir yol secen Med5ec hackerlan bir yatinm sirketinin kapisim
calmaw tercih etti.

Mayis ayinda Muddy Waters Capital yatinm sirketinde yonetici olarak calisan Carson Block'a ulasan
siber saldwrganlar, yatinm uzmamm ellerinde 5t Jude’u piyasada cok ciddi sikintiya sokacak bilgilerin
bulunduguna ikna etti. Buna gdre 5t Jude’un Urettigi kalp temposunu ayarlayan ve kalbin normal dis
atimmm tekrar normal ritmine donmesini saglayan cihazlarda (defibrillator) hastalarnin hayatim tehdit
eden gilivenlik agiklan bulunuyor. MedSec’in bu durumu fark ettigi halde, misterilerinin hayatinin
tehlikede oldugunu 5t Jude yerine bir yatinm sirketi olan Muddy Waters'a bildirmesinin bir etik skandal
dogurmasina ragmen sasirtici bilgiler bu kadarla simirb kalmmyor.




‘Sinsi yazilim Sauron'un arkasinda
bir devlet var’

7 EYLUL 2016

Sauron Projesi olarak adlandinlan siber casusluk yazibrmnin gectidimiz bes yilda 30" a yakin kurum ve
kurulusun aglannda faaliyet gosterdidi tespit edildi. Uzunca bir siiredir ortabkta clmasina ra@men daha
gectidimiz eyliil ayinda farkedilen yazibm arastirmacilann korkulu rityasi haline geldi.

=

Yiiziklerin Efendisi hikayesindeki her seyi gorebilen karakterin ismi verilen koti amach yazilim sisteme
giris bilgileri, sifreleme anahtarlan, yapilandirma dosyalanim ele gecirmek icin kullamlabildigi gibi aym
zamanda klavye hareketlerini kaydederek sistemlerde arka kap olusturarak siber saldirganlara davetiye

cikanyor.

Comodo’un iddiasina gére, bu kit amach yazibnmn ardinda devlet destekli bir hacker grubunun
bulunma ihtimali var. Ordu, finansal ve telekomiinikasyon kurumlanmn aglannda da tespit edilen
yazilm Cin’den Belcika’ya ve Isvec’e kadar bir cok iilkedeki cesitli kurumlarin sistemlerinde saptand.




wsuea20e Siber DUnyanin Cete Lideri: Ehud

YAZAR: REYHAM

GUNER Tenenbaum

Ehud Tenenbaum, nam-1 dider “The Analyzer” ya da “Udi”, ABD Hava Kuvvetleri'nin bilgisayarlarindan
Hamas'in resmi web sayfasina kadar, siber alanda hacklenmedik platform birakmayan bir israilli hacker.
ismi son olarak ABD ve Kanada’daki cesitli bankalarin hesaplarindan milyonlarca dolan kendi hesabina
aktarmasiyla yeniden giindeme gelen Tenenbaum, 17 yilbik bilgisayar korsanbigr macerasimn neredeyse
tamarmm hakkinda verilen tutuklama kararlanndan kacarak gecirmesine ragmen bir tirlii iflah
olmuyor.

Tim zamanlarnn siber sug cesitliligi bakirmndan “en zengin™ eylemlerini gerceklestiren Ehud
Tenenbaum, 1979 yilinda israil’in Hod HaSaron kentinde diinyaya geldi. Diger hacker hikayelerinin
aksine, Tenenbaum’un ¢ocuklugu ve siber diinyaya merak sabisiyla ilgili detaylar net olarak bilinmiyor.
Fakat efsane hackerin ismine ilk kez Pink Pony (Pembe Midilli) adl hacker grubunun tyeleri arasinda
rastiiyoruz. Pink Pony’de kendi gibi bilgisayar korsanlanyla iletisime gecip siber kabiliyetlerini gelistiren
ve farkh siber saldhn taktikleri @renen Tenenbaum, kisa zamanda etrafinda toplanan yetenekli ve bir o
kadar da tehlikeli bilgisayar korsanlarindan olusan bir siber grubun liderlidini yapmaya basladh.




25 Ekim 2017

Ukrayna Bitcoin'i yasallastiriyor, madencilik fFaaliyetleri artiyor

:
SUkrayna Parlamentosu’na 6 Ekim’de sunulan ilk yasa tasarisimin hemen ardindan, kripto para birimleriyle

ilgili ikinci yasa tasarisi Ukrayna Parlamentosu’na sunuldu. Yeni tasarilar ulkede bu para birimlerinin mali varlik olarak taninmasini saglarken aym
zamanda madencilik faaliyetleri icin sadelestirilmis vergilendirme ve dusuk fatura gibi kolayliklar saglhyor.

Yeni yasa tasansinda, parlamentonun mali politikalariyla ilgilenen komitesinin basindaki Serhiy Rybalka kripto para birimlerinin “mali varlik”
olarak taninmasini onerdi. Bitcoin.com’un haberine gore Rybalka, kripto para birimleriyle ilgili yeni kurallar ¢cikarp sureci uzatmaktansa bu para
birimlerini mevcut yasalara uyarlamanin daha iyi bir cozum olacagin dustnuyor.




16 Subat 2018

Japonya’'nin en biyiik bankasi kripto para ¢cikarmaya hazirlaniyor

Japonya’'nin en buyik bankasi Mitsubishi UFJ, gelecek aya kendi kripto parasini piyasaya siirmeyi
planliyor. MUFG Coin’i Japon Yeni partisinde olacak ve oncelikle finansal hizmetlerde calisanlara sunulacak. Kredi kartiyla karsilastirildiginda, bu
adimla birlikte, bireyler arasindaki para transferi veya alisveris gibi islemler daha dusuk maliyetlerle gerceklestirilecek.

Kullanicilarin kripto paray: kullanabilmesi icin bir hesap olusturmasi gerekecek ve MUFG, islemlerin dahili olarak yuritilmesini ustlenecek.
Mitsubishi UFJ Financial, 2016 yilinda paralar sunmak icin bir takim testler yapti ve gecen sene Coinbase tarafindan isletilen kripto para degisimi
GDAX ile anlastilar.




11 Aralik 2017

Bitcoin, enerji tiketiminde Danimarka'yla yarisiyor

: Bitcoin’in hizla ylikselen degeri rekor seviyede enerji tilketimini beraberinde getiriyor. Ars Technica adl
internet sitesinin habenne gore, Bitcoin yillik enerji tiketimi Danimarka’nin yillik enerji tuketimiyle ayni seviyede.

Yillik enerji tuketiminin 32 TWh civarinda olmas1 beraberinde surdurulebilirlikle ilgili sorular da getiriyor. Grist adli derginin yazan Eric Holthaus
bugiinkl oranlara bakarak Bitcoin’in 2020 yilina kadar blitiin diinyanin tiikettigi miktarda elektrik enerjisi tiiketecegini tahmin ediyor. Holthaus’a
gore bu surdurilebilirlik acisindan sorunlan beraberinde getiriyor.




12 Subat 2018

Kaspersky'deki i¢ savasi Rus istihbarati mi kazandi?

usterilerinin ozel -ve hatta gizli- bilgilerini Rus istihbaratina aktardigina yonelik iddialarla zor gunler
yasayan siber guvenlik sirketi Kaspersky Lab hakkinda bu iddialan destekleyen bir yazi1 yayinlandi. BuzzFeed’in Rusya merkezli Medusa sitesinden
aktardigi habere gore, sirketin kontrolu icin Batili yatinmcilar, isine odaklanmis muhendisler ve Rus istihbarat servisine yakin odaklar arasindaki
mucadele sonuclandi. Ancak sirketin, Rusya disinda 1998’den bu yana insa ettigi her seyi mahvetmek pahasina...

Habere gore, so0z konusu 3 grup arasindaki micadele 2010 yilinda basladi. Sirketin CEO’su Eugene Kaspersky’nin 20 yasindaki oglu Ivan’in
Moskova’da kacinldigr 19 Nisan 2011’de gun yuzine cikti. O sirada Londra’da olan Eugene, olaydan bir telefonla haberdar oldu. Oglunu kaciranlar,
3 milyon Euro fidye istiyordu. Eugene Kaspersky hemen sirketin avukati - ve eski bir KGB calisam oldugu iddia edilen - Igor Chekunov’u arayarak
yardim istedi. lvan dort glin sonra kurtanlsa da bu olaydan sonra Kaspersky Lab sirketindeki miicadelede Rus istihbarat1 agir basmaya basladi.




13 Subat 2018

Ulke sokta: 10 isvicreliden birinin kisisel bilgileri ele gecirilmis

isvicreli telekomiinikasyon sirketi Swisscom, gectigimiz yil bir glivenlik acigindan dolay: yaklasik 800 bin miisterisinin kisisel bilgilerinin yetkili
olmayan kisilerin eline gectigini itiraf etti. Info security’nin haberine gore bliylk kism1 devlete ait olan sirket, so0z konusu bilgileri ele geciren
kisilerin gectigimiz sonbaharda sirketin satis ortaklarindan biri araciligiyla sisteme sizdigim aciklad.

Magdur olan kisilerin cogunu cep telefonu musterileri olustururken az sayida internet abonesinin de durumdan etkilendigi belirtildi. Bilgileri ele
gecirilen musterilerin sayisi, Isvicre niifusunun yizde 10’una tekabiil ediyor.

Gizliligi ifsa edilen bilgileri arasinda musterilerin adlar, adresleri, telefon numaralan ve dogum tarihleri bulunuyor. Swisscom, bu bilgileri ‘hassas
olmayan bilgi’ kategorisinde degerlendirse de, soz konusu veriler kotu niyetli kisilere e-dolandincilik yapma noktasinda bir baslangic alam saghyor.
Sirket simdiye kadar boyle bir sey olmadigim acikladr.




19 Subat 2018

Internet kullanicilari en ¢cok parasal mevzularda ‘oltaya geliyor’

Phishing, ingilizce password (parola) ile fishing (avlama) kelimelerinin birlesiminden olusan bir siber
guvenlik terimi. Yemleme olarak Turkceye cevrilen saldir yontemi ile yasadisi yollarla bir kisinin sifresini veya kredi kart1 aynintilarini 6grenmek
amaclaniyor. Scmagazineuk.com sitesinin haberine gore, son yapilan bir arastirma internet kullanicilarinin en cok parasal konularda oltaya
geldigini ortaya koydu.

KnowBe4 arastirmasi kapsaminda yaklasik 6 milyon kisiye yemleme e-postasi gonderildi. Cikan sonuc ise insanlarin en cok para vaat eden ya da
para kaybi ile tehdit edilen yemleme e-postalarinin pesinden gittigini gosterdi.




27 Ocak 2018

Japonya'da 500 milyon dolarlik kripto para vurgunu

Bilgisayar korsanlan, Japonya’nin en buyuk dijital doviz piyasalarindan biri olan Coincheck’in sistemlerini
hackleyerek, yaklasik 500 milyon dolar degerindeki kripto paray kendi hesaplarina gecirdi.

Coincheck, Cuma giinu yasanan olayin ardindan Bitcoin haricindeki tim kripto para birimlerine ait islemleri durdurduklarini acikladi.

Bilgisayar korsanlarimn NEM adli kripto parayi nasil caldiklarinin incelendigi belirtildi. Coincheck’ten yapilan aciklamada “Musterilerimizin
varliklarinin koruma altinda oldugunu garantilemeye calisiyoruz” denildi.

2014’te de bir diger Japon dijital doviz piyasasi sistemlerinden 480 milyon dolardan fazla kripto paranin calindigin1 aciklamisti. Basta Bitcoin
olmak uzere, bircok ditijal para birimi gecen Aralik ayinda buyiik deger kazanmis, Ocak ay1 ortasinda ise ciddi dusus yasamisti.

Bir ara 19 bin 800 dolara kadar yikselen Bitcoin, Ocak ay1 ortasinda 10 bin dolarin altina indi.



16 Subat 2018

Hackerlar, Rusya Merkez Bankasi’'ndan 6 milyon dolar caldi

' Rusya Merkez Bankas1, uluslararasi para transfer sistemi SWIFT e gerceklestirilen bir saldin ile gecen
sene sisteminden 6 milyon dolar (339,5 milyon ruble) calindigim aciklad.

Reuters’in haberine gore Rusya Merkez Bankasi, saldinyr Rus bankalarina karsi gerceklestirilen dijital hirsizliklar adli raporunun sonunda belirtti.
Saldinnin kimler tarafindan gerceklestirildigi ise aktanilmadi.

Rusya Merkez Bankasi, “SWIFT sistemi operatoriine gerceklestirilen basanli bir saldin ile 339,5 milyon ruble’nin calindigina” dair bilgi edindiklerini
belirtti. Banka, Reuters’a konuyla ilgili detayli bilgi vermedi.

Saldinlar yayginlast:

Her gun trilyonlarca dolar paranin transfer edildigi SWIFT sisteminin sozcusu ise olay bazinda aciklama yapmadiklarnini belirtti. SWIFT sozcusu
Natasha de Teran, herhangi bir olasi dolandinciligin bildirilmesi takdirinde giivenligin saglanmasi icin yardimci olduklarini soyledi.



19 Subat 2018

‘Beyaz sapkali hackerlar’ miihendislerden 3 kat fazla kazaniyor

‘Bug bounty hunter’ Tirkceye oddl avcisi olarak cevirebilecegimiz bir hacker terimi. Bu kisileri, teknoloji
firmalarinin sistemlerinin daha giivenli olmasini saglamak adina diizenledikleri yarismalara katilan ve sistemlerdeki aciklar siber saldirganlardan
once bulan ‘iyi niyetli hacker’ olarak tamimlamak mimkin.

Son yapilan bir arastirmaya gore ise bu ‘odul avcilan’ ortalamanin epeyce lzerinde bir gelire sahipler. 195’ten fazla lilkede 1700 odul avcisi
arasinda yapilan bir arastirmaya gore ‘iyi niyetli hacker' ya da ‘beyaz sapkali hacker’ olarak bilinen odiil avcilarinin standart bir yazilim muhendisi
maasinin 2,7 kat1 buyuklugiinde yitlik gelirleri bulunuyor.

Kacirilmayacak etkinlik >> Siber Giivenlikte Basarili Kariyer -Mentor Burak Sadi¢

Arastirma, teknoloji sirketlerinin giivenlik acigini bulabilen kisilere binlerce dolar kazandiran HackerOne adli sirket tarafindan gerceklestirildi.
Sirketin kendi duzenledigi odul avi yansmasindan elde edilen bilgilere dayandirdigi arastirmaya gore baz1 yerlerde hackerler ile muhendislerin
geliri arasindaki ucurum daha da derin. Ornegin Hindistan’da hackerlerin geliri miihendislerin gelirinin 16 katina cikabiliyor. ABD’de ise odul
avcilar ortalamanin 2,4 kati gelire sahip.




19 Subat 2018

Riyad yonetiminden biyometrik giivenlige biiyik yatirim

' ’ Riyad'da bulunan Kral Saud Universitesi (KSU), Kral Abdullaziz Sehri Bilim ve Teknoloji Ofisi'nden dijital
guvenlige katk: saolayacak biyometnk sifreleme sistemleri arastirmasinda kullanilmak uzere hibe aldi. Parmak izi, yiiz tanima, avuc ici izi, iris ve
ses yoluyla kimlik belirleme yontemlerini iceren biyometrik tabanli kimlik belirleme teknolojileri kisiye ozgu blyolonk ya da davranissal
karakteristik ozellikleri belirlemede kullaniliyor.

Krallik da dahil bir cok tlke, ulusal guvenlik ve kimlik hirsizligim onlemek icin biyometrik sistemlere yatinnm yapiyor. KSU’'da gorev yapan Prof.
Muhammed Khurram Han, hibe kapsaminda olusturulan arastirma ekibinin lideri oldu. Khan, Arab News’a yaptig1 aciklamada hibenin, ‘El Tabanli
Biyometrik Birlesme ve Biyo-Sifreleme Olcimi’ (Hand-based Biometrics Fusion and Bio-Cryptosystem Computation) adli projede kullanilacagini
soyledi. Han ayrica projenin, ‘Ulusal Donustiirme 2020 inisiyatifi’ adi altinda Universite ve arastirma merkezlerine saglanan hibe programi
kapsaminda kabul edildigini ifade etti.




13 Aralik 2017

Almanya hack-back istiyor

Almanya, diger ulkelerin kendisine yonelik gerceklestirdigi siber saldirilara karsi ‘hack back’ yapmak
istiyor. Cyberdb’nin haberine gore ic istihbarat servisi yetkilileri gectigimiz ekim ayinda kanun yapicilardan, ulkeye yonelik gerceklestirilen siber
saldinlara ‘karsi saldin’ yapmasina izin verecek yetkinin cikartilmasim istiyor.

ic istihbarat birimi yonetimi, 6zellikle Alman server’larindan calinarak yurtdisinda konuslu olan serverlara tasinan bilginin silinmesini mumkin
kilacak yetkiye sahip olmak istiyor. Almanya’nin dis istihbarat birimlerinin buna yetkin oldugu halde boyle operasyonlan yuriutme hakki
bulunmuyor.

ilgili haber>> Almanya, WhatsApp mesajlarim1 hacklemeye hazir

Diger bir cok llke gibi Almanya da uzun suredir APT olarak adlandinlan ve yabanci hiikkiimetler tarafindan yurutildiginden siuphelenilen ‘gelismis
kalic1 tehditler’in kurbanm durumunda. APT genel olarak saldirganlarin sistemlere yetkisiz erisim saglayarak orada uzun sure kalmasi anlamina
geliyor.



ABD endiseli: Fitness uygulamasi Strava gizli askeri
uisleri aciga cikarda

Gunluk Haber Onur Seven 29 Ocak 2018, Pazartesi 11:25 14370 10

Fitness takip uygulamas: Stravamin kamuya acik 151 haritas: Suriye ve Irak gibi
savasg bolgelerindeki gizli askeri tstleri aqiga ¢ikardr. Peki 11 haritasinda giivenligi
tehdit eden baska neler var?

Bircok kosu, jogging ve fitness uygulamasi kullanicilann spor aktivitelenni takip etmesini saglayan
GPS ozelligiyle birlikte gelir. Bunlardan bin olan Strava'nin Amenka'ya ait gizli askeri tislerin ve
tesislenn yerlenni dunyaya acmis olmasi buyik yanki uyandirdi.




Insan gibi metin lireten yapay
zekayi rafa kaldirdilar

19 SUBAT 2019

OpenAl adh yapay zeka calismalan ylriiten kurulus, insan gibi metinler Uretebilen yapay zekayi
tehlikeli bularak rafa kaldirdh.

Yazilim basit olarak kendisine verilen bir metinde sirada kullamlacak kelimeleri seciyor ve metnin
tutarh sekilde devarmm getiriyor. Tipka bir insan gibi yazabildigi gériilen algoritma lizerindeki
calismalar kétl amaclarla kullamin ve yol acabilecedi zararlar diistintilerek simdilik durduruldu.

Bir insandan farksiz sekilde her konuda mikemmel metin yazarhg yapabilen bir yazilimin dzellikle
“yalan haber’ Uretimi ve sosyal medyada trendler olusturmak veya siyasi, ekonomik saldin amaclanyla
robot hesaplarca kullamlabilecedi ongoriiliiyor.

Kisith bir siiriimi yayinlanacak

Kendi kendini siirebilen Tesla otomobilleri ve kendi kendine inis yapan roketler lreten SpaceX
firmasimin sahibi Elon Musk®in en bilyiik finanstrii oldudu OpenAl kar amact giitmeyen ve pek ¢ok
alanda yapay zeka gelistiren bir organizasyon.

Musk yapay zekanin insanoglunun varlifina bir numaralh tehdit oldugunu diisiiniiyor ve bu konuda
yetkilileri her firsatta uyanyor. Openal™in kuruculanndan olan Musk, bu organizasyonda yoneticilk
yapmyor ve yapilan arastirmalara miidahale etmiyor ancak icerigini herkesten &nce d8renebiliyor




Ingiliz meclisinden Facebook’a
agir suclama: Dijital Gangster

18 SUBAT 2019

ingiliz meclisi raporunda, Facebook, gizilik ve rekabet kurallarim kasith olarak cignemekle suclanarak

“dijital gangster gibi davranmakla™ suclandi.

ingiltere Parlamentosu Dijital, Kiiltiir, Medya ve Spor Komitesi’nin dezenformasyon ve sahte haber ile
ilgili hazirlaché 108 sayfalik raporda, Facebook’un kullamcilann verilerini kar amach sattifi, sosyal
medya platformunun ¢ok daha kati bir diizenlemeye tabi tutulmas gerektidi vurgulandr.

Komite'nin bir yildan uzun siiren cabismasi sonucu ortaya cikan raporda, sirkete agir elestiriler getirildi:

“Facebook, kan veri glivenligine tercih etmeyi sirdiriiyor. Kullama bilgilerinden kazang elde etmek
icin risk alyor. Bizce cok acik ki Facebook sadece ciddi giivenlik aciklan kamuoyunda duyulunca dnlem

aliyor” denildi.

Gecen yil Faceboaok’un 50 milyon kullamci profiline ait verileri Cambridee Analytica sirketi ile
paylastifi ve bu bilgilerin sirket tarafindan usulsiiz kullamldi@ ortaya cikmsti. ingiliz sirket, kisisel
verileri 2016 ABD baskanlik secimlerini etkilemek icin kullanmakla suglanmsti.

‘Demokrasiyi riske atiyor’




ILEIK Ald [ AT
Cambridge Skandali, Facebook’a

owerzos pahaliya mal oluyor: |
Israil’de yeni siber bagkan, yeni
SorU$ tu rma la r ba§lad ] dénem: “Winter is coming!’

GUNCEL = YAZARLAR TURKIYE

Hem veri caldird hem de mityon
dolar ceza yedi

Ingiliz sirket Cambridge Analytica’mn Facebook’ta 50
milyon kullamcimin kisisel verilerini usulsiiz bir sekilde Hackerler, petrokimya sirketini
kullandigimn ortaya cikmasiyla baslayan skandal kar havaya ugurmaya ¢aligmis!
topu gibi biiylyor.
Casusluga karsi en giventi 5

Ingiltere ve Avrupa Birligi parlamentolan, Facebook’un 2
mesajlasma uygulamas!

kurucusu ve CEQ'su Mark Zuckerberg'i ifade vermeye

cagirdi. ) _ »
Biznet uzmam Cevik: ‘Kripto para
zararhilan zafiyeti olmayan

ABD Federal Ticaret Komisyonu, Facebook'un kullamcilann verilerini Gictinct parti kurumlarla :
sunuculara da bulasabitir

paylasarak kullamcr sézlesmesini ihlal ettigine dair haberlerin ortaya cikmasinin ardindan sorusturma

bastatildigim duyurdu.

i 2 : . fye . . E-BULTEN HABER LiSTESi
Facebook hisseleri cakilirken, sirket piyasa degerinden 20 milyar dolar kaybetti.
Sorusturmalann hedefinde olan sadece Facebook degil. Ingiltere Bilgi Komisyonu, Cambridge Analytica isim Soyisim *

hakkinda sorusturma baslatilmasim istedi.

Skandal, Channel 4 televizyon kanalinin Cambridge Analytica ile haberi ile ortaya ¢ikti. Televizyon Em
kanalimn yapti@ gizli kamera ¢ekimlerinde sirketin yoneticilen, siyasetcilerin itibanm sarsmak icin
‘ask tuzaklan® hazirlanabilecegini ve riisvet verilebilecegini soylerken goriltyordu. Sirket usulsizlik

yapildigr iddialanm reddediyor.

Channel 4 News'un Pazartesi giinii yayinlanan programinda, zengin bir Sri Lankalh misteri knhginda
sirketle iletisime gecen muhabirleri Cambridge Analytica Yoneticisi Alexander Nix ile bulusuyor. Gizli

kamerayla kaydedilen goriismede Nix, internette siyasetcilerin nasil itibarsizlastinlabilecegine dair

-~
A ereance
taktiklerini anlatiyor. Nix, hedef alinan bireye ‘gercek olamayacak kadar iyi bir anlasma & o AC EalAR

sunulabilecegini ve bu goruntiilerin kayit altina alinabilecegini’ soyluyor.




Telefon goriismelerini izinsiz
19 SUBAT 2019 kaydeden Triout 50 milyon kez
indirilmis

Agustos 2018’ de kesfedilen ve telefon gériismelerini izinsiz kaydeden Triout casus yazilinm yeniden

ortaya ¢iktr. Diinyada 500 milyondan fazla kullamcmy koruyan Bitdefender Antiviriis, Google Play'de ve
liclincli parti madazalarda bulunan Psiphon uygulamasiyla cihaza kullamamin bilgisi disinda yiiklenen
Triout yazibimimin 50 milyon kez indirildigini tespit etti.

Popliler uygulamalan kullanarak cihazlara s1zan ve hedefli casusluk saldinlan diizenlemek amaciyla
uretildigi disiiniilen Triout, telefon goriismeleri, mesajlar, fotograflar, videolar ve lokasyonlar gibi
bilgileri ele gecirerek siber saldirganlann yonettigi bir sunucuya yonlendiriyor.

En son 7 Aralhik 2018°de aktif gdzilken yazilimin varli@im tekrar tespit eden arastirmacilar, yazilirmn
artik (Psiphon) “com.psiphon3” isimli proxy uygulamasiyla yayildi@im belirterek gizlenme kabiliyeti
oldukga yiiksek olan Triout'a kars1 uyaryor.

Gizliligi Yem Olarak Kullaniyor

Engelli baz1 websitelerine giris saglayan popiiler bir uygulama olan ve bir éncekiyle aym kitii niyetli
yazilim kékiind banndiran Psiphon uygulamasimin simdiye kadar 50 milyondan fazla indirildigi ve codu
pozitif olmak lizere 1 milyondan fazla yoruma sahip oldugu biliniyor.




Bu Trojan cep telefonu hareket
edince bulasiyor!

15 SUBAT 2019

Google Play’de bulunan bazi aplikasyonlar iizerinden cep
telefonuna bulasan ve harekete duyarh olan bir Trojan ortaya
cikti.

Son donemde ozellikle mobil cihazlara yonelik zararli
yazilimlann sayisinda artis gézleniyor. Trend Micro
arastirmacilan Google Play’de genis kullamci kitlelerine
yayilma olasiligi bulunan iki adet zararl bankacilik yazilimm
kesfettiler.

Goriiniiste online bankacilik kullananlar icin bircok avantaj saglayan Currency Converter ve
BatterySaverMobi olarak adlandinlan bu iki uygulama kisa siirede Google Play’den kaldinldi.

Pil kultamminda tasarruf saglamaya yardimci olacag belirtilen BatterySaverMobi isimli uygulama
kaldinlmadan once 5 bin defa indirilmisti. 73 kullamcidan 4,5 gibi yiiksek bir puan alan uygulama
hakkinda yapilan yorumlarnn ise cogunun anonim ve gercedi yansitmadigi gortildi.

Para birimlerini ¢cevirmeye yardimci olan Currency Converter ve BatterySaverMobi uygulamalan
tizerinden saldirganlar kullamcimin cihazina ve sensorlerine eriserek burada saklamyor. Kullanicilar
cihazlann hareket ettirdiginde, hareket sensoriinden gelen veriyle birlikte trojan aktive oluyor.



Kim Kardashian internette

aranmasi en tehlikeli tnli isim!

2 EKIM 2018

internette Kim Kardashian-West’in kizkardesleriyle
tartismalan ya da esi Kanye West'in Twitter’daki
cikislanina verdigi yamtlar merak ediyor ve internette
anyorsamz daha dikkatli olmamz gerekiyor.

Siber glivenlik sirketi McAfee’ye gore Kim Kardashian
2018 yilinda internette aranmasi en tehlikeli tnli isim.

Sirket, Unlilerin isimleri araninca ¢ikan sonuclann
kacinda zararh sitelere linkler bulundugunu olcerek
siralama yapiyor.

Gecen yilki listede ilk sirada Craig David bulunuyordu.

Bu yilki siralamada Naomi Campbell ikinci olurken, Kim

Kardashian’in kizkardesi Kourtney Kardashian iictincii
siray1 aldi. Sarkici Adele ve Love island programminin sunucusu Caroline Flack de dérdiincli ve besinci
siradalar.



Hackerlar, Scarlett Johansson'in
30 MART 2018 fFotografinin icine kotii amacli
yazilim sakladi

Siber saldirganlar, bu kez de Monero madenciligi yapan
kotii amacl yazilinm yaymak igin éinlii oyuncu Scarlett
Johansson’in fotografim kullandi. Hackread’in haberine
gore, Imperva adl sirketteki arastirmacilar madencilik
yapan kot amacli yazilimin kurulmas igin saldirganlarin
PostgreSQL sunucusunu ele gecirdigini fark etti.

Kotii amach yazitim tinlii Hollywood yildiz1 Scarlett

Johansson’un fotografinin icine gizlenmisti. Yazilimin
ana amaciysa Monero madenciligi yapmakti. PostgreSQL, arastirmacilanin MySQL'den daha karmasik
oldugunu distindligii ve yaygin olarak kullamlan acik kaynak veritabam olarak biliniyor.

Imperva’daki arastirmacilan ortak veritabanm saldinlann, bilgisayar korsanlan tarafindan kullamlan
araclan ve yontemleri, veritabanina nasil eristiklerini ve ne yaptiklanm 6grenmek icin bu veritabamm
kullandi. Standart bilgi toplama adimlanni takip ederken olagandis1 bir olay gozlemlendi. Saldirganlar,
bir web sitesinden Scarlett Johansson’a ait bir goriintii indirmisti ve dosyamn icinde gizlenmis ikili veri
yiikil s6z konusuydu.

Imperva’daki arastirmacilar aynca saldirganlann sunucuda komutlanm yiiriitmek tizere PostgreSQL ile
etkilesime gecebilmek icin gelismis veya degistirilmis bir Metasploit modiilti kullandiklanm gbzlemledi.
Arastirmacilar, saldirgamin sistem komutlanni yiriitme yetkisini kazandigi an, belirli bir cihazda kripto
para birimi madenciligi plani icin sunucunun CPU’sunu ve GPU’sunu belirlemek lizere calistiklanm
belirtti. Son olarak, cihaza Monero madenciligi programm kuruldugu gézlemlendi. Su ana kadar
saldirganlarin 312 Monero topladigi biliniyor. Bu da saldirganlarin birden fazla sunucuyu ele gecirdigini

https://medium.com/@Eurasianews/monero-xmr-madencili%C4%9Fi-ile-g% C3%BCnl%C3%BCk-
10usd-kazanabilirsiniz-53c147f7e4c3


https://medium.com/@Eurasianews/monero-xmr-madencili%C4%9Fi-ile-g%C3%BCnl%C3%BCk-10usd-kazanabilirsiniz-53c147f7e4c3

Inanilmaz ama gercek:
Bilgisiyarinizdan ekran parlaklik
ayarlari degistirilerek veri
calinabilir

9 SUBAT 2020

Uzun yillardir siber glivenlik uzmanlan, internet
baglantisi olmayan gilivenliksiz yerel aglardan
fiziksel olarak izole edilmis hava bosluguna
alinms (air-gapped) cihazlardan veri almak icin
¢esitli calismalar yiratiyor.

Air-gapped cihaz hackleme denince akla gelen
isimlerin basinda israil ben Gurion Universitesi
Siber Giivenlik Arastirma Merkezinde calisan
Mordechai Guri geliyor.

Guri ve arkadaslanimin yaptid1 son arastirma, hava
bostugundaki bilgisayarlardan herhangi bir
network baglantisina gerek kalmadan ve cihazla
fiziksel bir temas saglamadan hassas bilgi
alinabilecegini gosterdi. Arastirmacilarnin yaptigi
aciklamaya gore, cihazdan veri almayi saglayan
ortili kanal tespit edilemiyor ve kullamci
cihazda islem yaparken bile fark ettirmeden veri

cekmeyi basanyor.



ABD devlet kurumlari aglarindaki
7 cihazin 4'iinden haberi yok(mus)

19 KASIM 2019

RPA Robotic progress automatisation concept illustration.

ABD’de Anayurt Giivenligi
Bakanliginin uyguladigi CDM
(Continuos Diagnostic and
Mitigation) program kamu
kurumlannda siber giivenlikle
ilgili ilgin¢ bulgulann cikmasina
neden oldu.

2013 yilinda baslayan CDM
programinin amaci Amerikan
devlet kurumlanna dijital
ekosistemlerini gérmeleri icin
kus bakis1 bir degerlendirme
imkam sunmak. Siber Giivenlik
ve Altyapr Givenligi Ajansi’min
yurittiigi program, ‘kullamcilar,
cihazlar, sistem ve kurumlann
agindaki trafik ile ilgili net bilgi
ve goriise hakim olunursa,
saldinlara karsi daha iyi
savunma saglamr’ fikrine



Kiclk sirketlerin neredeyse
yarisi 2019°da veri sizintisi yasadi

17 EYLUL 2019

Medyada biiyiik sirketlerin yasadigi veri sizintilant mansetlerde yerini alsa da, kiclk isletmelerin bilgi
glivenligi konusunda yasadi@i problemler hi¢ de kiiciimsenecek seviyede degil.
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Bilgi glivenligi icin yeterli kaynak ayiramamalan nedeniyle siber saldirganlann 6ncelikli hedefleri
arasinda yer alan kiiclik sirketlerin ticte birinin veri sizintis1 tehlikesiyle karst karsiya oldugu ortaya
ciktr.



Stuxnet hakkindaki efsaneler son
4 EYLIL 2019 buldu: Nasil bulastirildigi ortaya
cikti

iran’1n niikleer progranmm hedef
alan Stuxnet saldins: uzun
yillardir gizemini koruyordu.
Bunca yil karanhkta kalan soru ise
su idi: ABD ve israil, zararh
yazilimlanm yiksek gtivenlikli
uranyum zenginlestirme
tesisindeki bilgisayar sistemlerine

yerlestirmeyi nasil basardy?

Bu gizem gectigimiz giinlerde
Yahoo News’de Kim Zetter imzasiyla yayinlanan haberle ¢oziilmiuis oldu. Habere gore Hollanda
istihbarat: icin calisan iranli bir kostebek, ABD ve israil’in Stuxnet viriistinii iran’1in Natantz'daki niikleer
tesisindeki santrifujlere bulastinlmasim sagladi. Santrifij, uranyum zenginlestirmede kritik 6neme
sahip bir laboratuvar cihazi.




Hedef: 10 bin Universite
ogrencisine siber giivenlik dersi

17 EYLUL 2018

/—’ = \_O SysSec adli konsoryumun girisimi ve dniversitelerin
rr STUDENTS katkisi ile on bin Universite 68rencisine siber glivenlikle
10 K TO IMPROVE ilgili ders verilmeye basland.
CYBER SECURI S
Bu program ile on bin liniversite 6@rencisine yazihm
O_H o_/—"—/-‘> zafiyetleri ve glivenli programlamanin temel
kavramlarnim anlatilmasi ile siber glivenligi gelistirilmesi

hedefleniyor.

Konsoryumun internet sitesindeki agiklamada, “Bu program 68renciler, glivenligin bir bilisim sisteminin
kurulmasindaki her asamada gerekli oldudu, gelistirmenin son halkasinda ekleyecekleri bir sey
olmadi@im 68renmektir,” denildi.

Simdiye kadar dort binden fazla 68renci bu derslerden yararlanmms durumda. Programa Pakistan’dan
Amerika’'ya kadar cesitli tiniversiteler ders programlan ile katki veriyor. Tiirkiye’den katilan lniversite

ile bulunmuyor.

Proje kapsaminda verilen dersler arasinda bilgisayar giivenligi, donamm gtivenligi, giivenli sistemler,
kriptografik ve iletisim glivenligi, gelismis internet giivenligi gibi cesitli dersler var.



Dersin

Cercevesi?



BILGI

[ Bilgi Cagi }
[ Bilgi Toplumu } [ Bilgi Ekonomisi }

L -
e ~_
[ Bilgi Teknolojileri } T } [ Bilgi Giivenligi }

[ Bilgi Sebekeleri




Bilgi nedir ?

Bilgi, kurumun en degerli varligidir. Korunmasi
ve verimli kullanilmasi saglanmalidir.

Bulundugu verler;

- Insanda (S6zlu)

- Kagit Uzerinde

- Bilgisayar sistemlerinde
- Fiziksel ortamlarda
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TURKIYEDE INTERNET KULLANIMI

Internette gecirilen giinlik ortalama sire; Bilgisayarlarda 4,9 saat, Mobil cihazlarda
1,9 saat.

Internet Kullanici Sayist:

« Dunyada—> 3 milyar 79 milyon

+ Turkiye’de—-> 46,2 milyon(18.)
internet Kullanim Oranu:

« Dunyada—-> %42,4

« Turkiye’de~> %56,7

Internet kullanim amaclari:

« Sosyal Paylasim—-> %80,9
e Online haber=> %70,2

* Oyun, film, muzik-> %62,1

Kaynak: TUIK, Hanehalki Bilisim Bilisim Tek. Kullanim Anketi



TURKIYEDE INTERNET KULLANIMI

Tirkiye’de Sosyal Medyada gegirilen giinliik ortalama stire 2,5 saat.

Internet Kullanicilarn

%100

%80

% B0

%40

%20

%0

- Hesalbi olan kullanici

%34 %34

Facebook Twitter Google+ Instagram Linkedin

Kaynak: Global Digital Statistics




Internet Faaliyetleri Sosyal Medya
* Postalama, * Youtube

* Bilgi Paylasimi * Facebook

* Tartisma Platformlari * Twitter

* Telefon acma, * Skype

* Alisveris yapma, * RSS

* Pazarlama * Google

* Bankacilik, * Talk

* Miizik ve Oyun * Blog

* Linkedin
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Bagimlilik

Ulkelerin altyapi
sistemlerinin siber uzaya
bagimli hale gelmesi 1le;

-bireyler
-kurumlar
-devletler

siber tehditlere

acik hale gelmektedir.



Siber Tehditler




1. e-li ve m-li ortamlar yayginlasiyor..

2. Uygulamalar artiyor..
3. Tehdit, tehlikeler, saldirilar artiyor..
4. Yeni cozumler gelistiriliyor..

S. Bilinmesi gerekenler cogahyor..

6. Yapilacak ve kontrol edilecek
parametreler surekli artiyor.




* Saldiran Taraf

o Saldirilar artmakta saldir bilgi seviyesi
hizla azalmakta

» Kotiicuil kodlar geliserek ve degiserek hizla
yayilmakta

» Organize olarak sanal suc¢ orgiitlerini kurma

* lyilerden hep bir adim énde




Savunan Taraf

Grivenliginiz en zayif halkaniz kadardir.

%99.9 Korunma + %0,1 Korunmasizlik =
%100 giivensizlik

Bilgisizlik, ilgisizlik, hafife alma
Korunma maliyetleri (Yatirim, Egitim)

Kisilere giiven duygusu

E-diinyanin dogasinda olan giivensizlik



o Saldirilar artik kapsamli
» Coklu saldirilar poptiler
» Senaryolart yazilmis ve denenmis,

» Karma yapilart igceriyor..

* Bilinmeyenler /diisvntilmeyenler..

Stirekli yenilikler iceriyor..
Takip gerektiriyor..
Yiiksek bilgi birikimi gerektiriyor..




» Casus yazilim sayist artiyor.
o Farkhilasworlar.

» Kendilerini saklayabiliyorlar, goriinmez

olabiliyorlar.

» Silseniz bile tekrar kopyalayabiliyorlar

» Belirli bir stire var olup sonra kendilerini
yok edebiliyorlar.

» 38 grupta siniflandirilyoriar.




Standartlar daha da spesifik.

Kritik yapilarin giivenligi mercek altinda..

Yeni ¢oziimler kullaniliyor (Diyot Yaklasimi)
Kisitl kullanim sunan isletim sistemleri (JeOS)

“Sifre (password) ” yerini “Deyim veya Ciimle Sifre
(Pass-sentence) ..
Stfir giin / saat yaklasimi

360 derece giivenlik.
“Bilgi Gruictuir!” yerine “Bilgi Grivenligi Saglandigi
Olc¢iide Giictiir!” “Bilgi viretmeden korunulamaz.




» Diinyanin giivenlik acisindan cok iyi dersler
ctkaracagt en iyi ornek

ABD ’nin sanal savas denemesi

Kendisini/diger iilkeleri nasil etkileyecek

Gelistirilen teknolojileri test etme
Facebook ve Google gibi teknolojilerini ne
kadar tyi kullanabiliyor testi

Internet ne kadar kontrol edebilir / edilemez..




o Miikemmel bir arama motoru
» En cok tercih edilen arama motoru

» Miikemmel hizmetler veriyor

« Academics, books, translation, blogs, gmail,
documents, mobil, talk, maps, IPv6,

» Degeri Milyar Dolarlarla ifade ediliyor
o« FAKAT...




Diinyanin en iyi casus yazilim sistemi
Duiinyamnin bilgisini topluyor..

Ulkesine hizmet eden en iyi yazilimlardan birisi..

Bizi bizden (iilkeleri, iilkelerden) daha iyi analiz
edebiliyor..
Kelime/Ciimle/Resim/Ses aramasi yapabiliyor..
Istihbarat icin vazgecilmez bir ortam..
Tabii ki bu sistemi iyi kullananlar igin..

i cole con hizmette/idi??7?

Guivenlik a¢igr olusturabilecek hususlart kapatiyor..

- ';lyr A ATY IF, LY f Cre



https://encrypted.google.com/

 Kimlikleri Taklit Etme
Istenmeyen E-postalar (Spam) ve Bot Saldirilar:
Kotii Amaclh Sosyal Ag Uygulamalari

Siteler Arasi1 Kod Calistirma (XSS) ve Siteler Arasi
Istek Sahteciligi (CSRF) Saldirilar

Kimlik Hirsizlig
Casusluk

Sahte Linkler/Baglantilar
Bilgi Toplama Saldirilart




Savaslar internete kaydu..
Ayvildiz TIM, Cyber Warrior, RedHack, Coldhacker

Arorvinens

LASUL

Estonya
Grircistan
Wikileaks
lyilerin ve Kétiilerin amansiz savasi
Saldiran Taraf

Savunan Taraf




Ne Saldiriyor ?



Siber Olay Cizelgesi

> Zararh Yazilimlar: Internet'in dogusundan ( ) beri milyarlarca
yazilim gelistirilmistir. Gelistirilen bu yazilimlar bir yarar saglasin diye
gelistirilirken bazilart da amagclari disinda kullanilarak  var olduklar:

sistemlere/kullanicilara zarar vermek icin olusturulmustur. Bu yazilimlarindan
bazilar1 asagidaki gibidir:

> Morris Solucani, Back Orifice, Melissa, I.love.You, Code Red, Nimda
> Blaster, Slammer, Sasser, Zeus, Conficker, stuxnet, duqu, flame

Onemli Siber Olaylar
0

Siber Sug/Casusluk 15 16-17 18 19

20 2 2 23 24 2526 27 28 29
.. 1988.. 1991 .. 199 1999 2000 2001 .. 2003 2004 .. 2007 2008 2009 2010 2011




1 Ocak, 1971 — 1 Subat, 197

Créeper

Ik virus ortaya cikt

Kayaitlara ilk bilgisayar viriisii olarak gecen Creeper ARPANET 'deki
bilgisayarlara bulasmistir. Bulastig1 bilgisayara aslinda pek de bir zarar1 olmayan
Creeper; asil zarar1, programcilari virlis mantigiyla tanistirarak vermistir.

“I am Creeper catch me if you can”

Creeper

| Intggnet'm dogusu




1 Ocak, 1998 — 1 Mart, 199

BackOrlhce

Back Orifice (ya da kisaca BO) bilgisayarian uzaktan izinsiz bir sekilde yoneten zararli
yazilim yayinlandi

ILOVEYOU Titan Yagmuru

@ BackOrifice Eode Red

. | Col firbnasi operasyonu o] A Mehssa Worm Root DINS DDoS




1000 s
B — masil

CIH - Cernobil virusu
Cernobil virusu ortaya ¢ikti 60 milyon bilgisayar etkilendi ve 1T milyar dolara yakin maddi

zarara yol acti
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CiH - Cemobil virusu Titan Yagmuru

J

B NATO ko Code Red

Melissa Wom




| Mart, 1999 — 2 Mart, 1999

Melissa Worm

Microsoft Word makrolanni kullanan virtis sayesinde, sistemdeki dosyalar siliner-
ek, bu dosyalar MS Outlook eposta istemcisindeki 50 kigiye gonderilip virtisun

daha fazla yayilmasi saglaniyordu

o | ILOVEYOU Titan Yagmuru

la.] B NATO knzi Code Red [2-] Cabir

INS DDoS
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Code Red

Microsoft IS sunuculan hedef alan worm ortaya ¢iki.

=] CiH | o] LOVEYOU Titan Yagmuru

=1 B NATO kn=z

1 A Melissa Worm Root DNS DDoS




Mydoom tarihin gordiigii en tehlikeli zararli
yazilimlardan bir1ydi. 2004 yilinda ortaya cikan
Mydoom bulastig: bilgisayardan 6ziir dileyen ilging bir
yapiya sahipti. Kimin tarafindan yazildig asla
belirlenmeyen viriis ¢iktigr donemdeki diinya e-posta
trafigini fel¢ etmisti

ystem Shatdown

$38 billion

work in progress and og off Ang unsaved
changes wil be lozt. This shatdown weas
nbated by NT AUTHORITY\SYSTEM

> million 0 Thes spztem iz shutting down Flease zave all

Time bedore shuldown . 00 0255

, Mesiage

i T he system process

| CAWINNT \spstenmIAleass sxe' leminaled

| unespectedly with staus code 128 The
PC’S’ | spstem wil now shut down and restant

Infected e
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Estonya - Rusya Slber Savas:

)7 — 18 Mayis, 2007

Ikinci DUnya Savasi sonrasinda Sovyetler Birligi tarafindan Estonya’nin Nazi istilasin-
dan korunmasinin temsili icin dikilen Bronz Asker Anitirmin 26 Nisan 200 /'de Estonya
tarafindan kaldinimasi Rusya tarafindan kinandi. Daha sonra Rusya kaynakl siber
saldirnlar baslamis oldu. Devlet sitelerini Hedef alan ¢gesitli siber saldinlar duzenlendi.

‘EYOU Titan Yagmuru la.] Gurc [ 4 -1 Wikileaks
Code Red s 1 Cal fa ] Ghos 949 Stuxnet
S — — o

Root DNS DDoS @ Estonya - Rusya Siber peras [, ] dugu
Savasi " -




cak, 2010 — 2 Suu at, 2010

Wlklleaks

Amerikan buyukelciliklerince 1968-2010 yillan arasinda yapilan yaklasik 250.000
yazismanin internete sizdinlmasi ve bunun duyurulmasini engellemek icin Wikileaks
sitesine karsi DoS (servis disi birakma) saldinlan ile gindem bir anda degismistir.
Anonymous adl haktivist grup ise Wikileaks'e destek verme amach olarak Mastercard,
Paypal, Visa ve cesitli devlet kurumlannin sitelerini hedef alan kars: bir saldiri
baslattigini duyurmus ve gonullt olarak herkesin bu saldirilan desteklemesini istem-
istir.

Titan Yagmuru -] Gurc Wilaleaks
[as] Sor[ag]

I I 3 2 < <3 ”
| & T Cabw | : OS 1‘9‘:8 Stuxnet

{ Estonya [, -} urora Operas I 1 dugu
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Stuxnet

Iran'in Uranyum zenginlestirme faaliyetlerini sekteye ugratmak icin olusturulmus Na-
tanz nukleer santralindeki SCADA sistemleri hedef alan siber sabotaj faaliyetlerini
gergeklestiren zararh yazilim

ranian
centrifages
for uranium
~hmant

Software , 2 yhe virus Is controlled 'rotr servers In Denmark

s and Malaysia with the help of two Internet
Psiabgttage' : £ addresses, both registered lo false names. The virus
ds"r";pt:;““ Infects some 100,000 comgputers around the world.

Iran's uranium
antichmant program

g
% The malicious computes :
: red
iz = - 3 Stuwxnet spreads 4 The compuler worm

3 <3 / —_— thrcugh the system until  vartes the rotational
:;];;E r:’n':-'fu :-#:,-;u = 1t fimds comp uters speed ol the contrifuges.
faclity Inhatanz aa S running the Ssiemans This can cestroythe
removable USE mamory canbrof saftware Step 7, centrifuges and Impalr
siick ) which s responsible for uranium anrichment.

regukating the rotational
spead ofthe centrifuges

3,836 3772013 oz6
S The Stuxnet attacks start in June
2009. From this point on, the number

of inoperative centrifuges Increases a.75a 4,538 asor
sharply.

2,301 out of operation
1,601

=3 Feb 1, May 31 2ug 12 Pow 2 ¥2n. 29 May 24
Sourcc: IAEA ISIS. FAS, Warld Nodcar Association, FTrescasch Z0039 2000

V Stuxnet




Britanya’da siber saldirilarin llke ekonomisine maliyeti 27 milyar pound’u
buldu.

Yilda 100 binden fazla siber saldirinin yasandigi ABD’de ise bu rakam

tahmini olarak 100 milyar dolar civarinda.

| Love You virlsid dinya ¢apinda yaklasik 45 milyon bilgisayara bulasmis ve
yaklasik maddi kayba yol agmistir.

Nimda kurtgcugunun diinya capinda yaklasik
Love Bug’in ise kayba yol agmistir

MyDoom adli truva atinin yol actigi maddi zarar civarinda

Kaynak: Schjglberg, S., Hubbard, Lemos, R., Hahn, R W



YA HACKERLER'!




| 1-Kevin Mitnick

Kevin Mitnick, “Tum Hackerlarin Kral” olarak biliniyor ve siklikla Darth Vader'a benzetiliyor.
80’lerin sonuna dogru ilk hacklerini gergeklestiren Mitnick; zamanla Nokia, IBM ve sonunda
ABD'nin askeri merkezi Pentagon’'u hackledi. Elinden milyonlarca dolar gegti. 1995'te
tutuklanana kadar FBI tarafindan en uzun sure aranan hacker oldu. 4 yil hapse ¢arptinldi. Su

anda ABD igin danigmanlik hizmeti veriyor.




I 2-Matthew Bevan & Richard Price

Bu iki Ingiliz hacker, 1994’e Pentagon'un savas simulasyonunu hackledi. ABD adina Kuzey
Kore'ye mesajlar gonderen hackerlar, bu ulkenin de bazi ¢ok gizli belgelerine ulastilar. Bu, ABD
hukumeti i¢in ¢ok buyuk soktu. Sonunda yakalandilar, ancak neredeyse bir nukleer savas
cikartiyorlardi.




I 3-Anonymous

Anonymous, kim oldugu bilinmeyen ve anonim oldugu dusunulen bir hacker grubu.
Vatikan'dan Cin'e, CIA'den FBI'a kadar birgok ulkeyi ve kurumu hackleyerek, hukumetlerin
cevirdigi dolaplan ve gok gizli bilgileri halka agikliyorlar. Bu igi para karsiligi yapmasalar da,
yaptiklar islerin dogurdugu sonuglar belki de parayla oynamaktan dogacak sonuglardan daha
etkili.




4-Astra

Astra, ismi agiklanmayan bir hacker. 2000'lerin basindan sonuna dek yuksek silah teknolojisi
bilgilerinden ileri yazilim projelerine dek bir¢gok hackte bulundu ve bu degerli bilgileri diger gizli
servislere ve gikar gruplarina satti. 2008'de Yunan hukumeti tarafindan tutuklandi, ancak ismi
aciklanmadi. 58 yasinda bir matematikgi oldugu ve 8 yil hapis yattigi soylentiler arasinda.

Verdigi zararin 360.000.000 dolar oldugu tahmin ediliyor.



5-Gary McKinnon

SOLO takma adiyla hacklemelerde bulunan Gary McKinnon, ABD ordusunu ve NASA'y
defalarca hackledi. Verdigi zarar 700.000 dolarlik bir harcama ile ancak kapatilabildi. Birgcok
onemli belgeyi kopyalayip sildi. Yakalandiktan sonra sorugturmada McKinnon'un esas
amacinin para ¢almak olmadidi ortaya ¢ikti. O, aslinda uzaylilarin varligi hakkindaki bilgileri
aragtinyordu. McKinnon, NASA ve ABD ordusunun serverlarinda uzaylilarla ilgili binlerce dosya
oldugunu ve uzayhlarin gergekten var olduklarini ileri suruyor.




Uzay1 kestetmenin kaderi at
arabasinda
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Sokaktan cevirdiginiz herhangi birine
Google’in, Twitter’in, Facebook’un ya
da Instagram’in neden Ucretsiz
oldugunu sorun. Cogu kisi cevabi
tam bilemese de reklam icin
diyecektir. Cevap dogru olsa da, olay
bos bir alanda reklam gostermek
kadar basit degil, keske oyle olsaydi.



Noalh Hariri bunun adina
Dataizm diyor... Bilgiye sahip
olanlar yonetecek dunyayiu...

Dijital imparatorfuklar
olusacak.



Hayatta en pahali sey

bedavadir...




Artik cok ge¢. Facebook
yaklasik 10 begeni veya
paylasimdan sonra sizi
cevrenizde ki insanlardan
daha iyi taniyor.



Bu sosyal aglar, hic¢ biri bize sunulan hikayelerde ki
gibi masum degil.

- EN TEMEL AMACLARI ISTIHBARAT
« TOPLUMUN EGILIMINi OGRENME
« BU EGILIM ILE YONLENDIRME YAPMA
 YENI DEGERLER VE YASAM BIiCIMi OLUSTURMA.

ROBOTLASMIS BIREYLER



Biyometrik verilerle birlikte,
"davranissal biyometrn'™ veriler
kullaniliyor. Mesela klavyede her bir
tusa vurus arasinda gecen sure, vurus
kuvveti, ekranin hangi noktadan
kaydirildigi, nasil zoom yapildigi,
telefonu tutus acisi gibi parametreler
kigiyi tanimlamak icin kullaniliyor.



Hareket sensort ile de, o kisinin
kendisine ozel yuruyus ritmi ve
karakteristigi saptanabiliyor. O kisi
guvenlik gerekcesi ile bir bagskasinin
telefonunu kullansa, telefonda yine bir
baskasinin hesabi yuklu olsa bile birkac
adim sonra telefonu gercekte kimin
kullandigi biliniyor



Acxiom, Epsilon, RaplLeaf, Flurry,
BlueKal...

Bunlar muhtemelen ¢gogunuzun ismini
duymadigi sirketler. Yuz milyarlarca
dolarhk gozetleme sektorunun arkasindaki
bu veri simsarlarinin yaptigi ig, verilerimizi
toplamak, analiz etmek ve reklamcilara ya
da pazarlamacilara satmak



Hangi veriyi topluyorlar derseniz, bir kisiye

dair ulasabildikleri ne kadar veri varsa
hepsini.

Bu veriyi kisilerin online aktivitelerinden
bankalara, kredi karti hareketlerinden
kullandiklari mobil operatorlere ya da uye
olduklari yerlere kadar pek ¢ok yerden
topluyorilar.



Bu firmmalardan mesela Axxxx’un
arsivinde, tum dunyadan 700
milyondan fazla kisinin bilgisi var ve
her kigiye 13 haneli bir kod atanmis
durumda. Bu kodlar, her biri farkl
bir profil iceren 70 kimeden birine
ataniyor ve kisi o profille
tanimlaniyor.



Mesela 56 nolu kimedekiler;

“30-35 yas araliginda, universite
mezunu, bosanmis, 1 ya da 2 cocugu
olan, orta duzey geliri olan, kirada oturan
erkekler” gibi. Firma bu bilgileri oldugu
gibl satabiliyor ya da kategoriyi daha da
daraltmak icin baska bir firmaya
verebiliyor.



Bu durumda diger firma, aldigi bilgilere ek
olarak;

“kamuda calisanlar”, “babasi sag olanlar”,
“su lokasyonda oturanlar” ya da “alkole
duskun olanlar” gibi daha da detaya
inebiliyor. Bazi firmalarsa bu kumelerle ilgili
cok daha derin detaylara ve ozel bilgilere
iInebiliyor



Bir baska ornek;

Mesela “kanser hastasi olanlar”, “HIV
virusu tasiyanlar”, “X ameliyati olanlar”
ya da “cinsel saldiriya ugrayanlar” gibi.

Buyuk veri simsarlarindan MxxxxE200

isimli sirket, bu bilgileri cok ucuz bir
fiyata (1000 kisi icin 799) isteyen ilac
firmalarina satiyor.



Facebook-Cambridge

Analytica (CA) skandall.

CA da veri simsarlarindan
veriyi alip isleyen
sirketlerden biril...



Veri simsarlarinin topladigi verinin
onemli bir kismi, bedava diye

dusunup telefona kurdugumuz

uygulamalardan geliyor. Mesela
Angry Birds, Candy Crush, Fruit

Ninja gibi ucretsiz populer oyunlar
neden sizden lokasyona ve temel
bilgilere erisim izni ister?



Milyonlarca kisinin oynadigi bu
oyunlari yazan firmalar, nasil para
kazaniyor? Ya da neden Google,
yillarca uzerinde calistigi onlarca
uygulamayi hi¢ para almadan
herkese bedava dagitiyor? Peki ya
Twitter, Facebook, Instagram,
Snapchat ve diger uygulamalar?



Girdiginiz bir sitede, Facebook’un o
meshur “begen” tusunun olmasi
yeterli, hesabinizin olup olmamasi, o
tusa basip basmamaniz onemli
degil, kayit altindasiniz. Hatta o
sitede “begen” tusu da olmayabilir,
veri simsarlari vasitasiyla ne
yaptiginizi yine takip ediyor.



Benzer sekilde Google’in Gmail’ini de
kullanmiyorum diyebilirsiniz, ancak yine
bir sey fark etmiyor. Eger Gmail hesabi
olan birine mail attiysaniz, bu Google’in
sizin hesabinizi mercek altina almasi i¢in

yeterli, cunku Gmalil lisans anlasmasina

gore Google’in buna hakki var.



Google, hem kendi trtnleri (Gmalil,
Google Docs, Google Drive, Haritalar),
hem satin aldigi firmalar (Youtube gibi),
hem de veri simsarlari vasitasiyla bizi
bizden daha iyi taniyor. Google’in
CEOQO’su soyle demisti: "Su an nerede

oldugqunuzu ve az cok ne
dusunduqunuzu biliyoruz™



1997/8 yilinda Echolon kuruldu CIA
tarafindan daha Google yoktu ortada
yine ayni CIA 1970’lerin sonu
1980°lerin basinda herhangi bir ofis
bahcesine bakir bir cubuk saplayarak
uzaktaki bir odada bulunan bilgisayar
monitordeki goruntuyu
filtreleyebiliyordu suan 2019...
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Siber Suclar

> Siber suclar:

-bilgisayarin konusunu, vasitasini, simgesini
olusturdugu suc olgusu iceren fiiller

-bilisim sistemleri araciligiyla islenen suclar




Siber Suclar

> Avrupa Konsey1 Siber Suclar Sozlesmesi’ne gore
siber suclar:

-bilgisayar veri sistemlerinin gizliliginin

ihlali

-bilgisayar tizerinden sahtekarlik ve dolandiricilik
-cocuk pornografisi

-telif haklar1 ile 1lgili suclar

T
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Siber Terorizm

> Siber terorizm, belirli bir politik amaca ulasabilmek icin bilgisayar
sistemler1 araciligiyla gerceklestirilen eylemlerdir.
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Siber Terorizm

y »Olasi siber teror saldirilar:
= | 7 |-haberlesme, ulasim, su, elektrik, ve
>\\N \ » | /i | dogalgaz sistemlerini ¢okertme
C T RNRLTERRAEEE -baraj kapaklarimi agma

-emniyetin, hastanelerim ve itfaiyelerin
calismasini engelleme

':5;( SYSTEM FAI LURE} ~ | -hiikiimet kurumlarini ¢alisamaz hale
' ‘ getirme




> Hedef secilen sahis, sirket, kurum, orgiit, gibl yapilarin
veya iletisim altyapilarima yapilan planli ve koordineli
saldirilara deniyor. Bunlar, ticari, politik veya askeri
amacil olabiliyor.

> Ayni saldirilarin iilke veya tilkelere yonelik yapilmasina ise
deniyor.

> Bu tamimiara gore, AnNONYmMOouUs isimli grubun Tiirkiye'deki bazi
kurumlara yonelik eylemine siber saldiry, \Wikileakes'in yaptigina ise
Siber savas demek muimkiin.



Devlet Destekli Siber Saldirilar
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> 2007 °de Estonya
hiikiimetine ve medyasina
yonelik, 2008°de
Giircistan’a yonelik siber
saldint yapilmuistir.

> 2010°da Iran’in niikleer

programina yonelik Stuxnet
virtst ile bir saldiri

gerceklestirilmistir.




Devlet Destekli Siber Saldirilar

> Siber savaslar, lilkelerin giivenlik
stratejilerinde yer almaya baslamistir.

> Devletler, siber kKuvvetler tesis etmeye
yonelmistir.

> ABD, 2009°da Siber Savas Komutanligi’ni
kurmustur.

> Cin, 2050 yilina kadar elektronik egemenligi
hedeflemektedir ve bu kapsamda bir siber
doktrin gelistirmistir.




Devlet Destekli Siber Saldirilar

> Y akin gelecekte devletlerarasi
miicadele siber alanda
yogunlasacaktir.

> Bilgi ve bilisim sistemlerinin
giivenligi ulusal ve uluslararasi
glivenligin bir parcasi haline
gelmektedir.




Siber savasin temelleri Soguk Savas doneminde atilmistir.
* Teknoloji bu streci hizlandirmistir.
* ABD, Rusya, Cin, Israil ve Ingiltere gibi tlkeler;
- Savunma ve Saldiri timlerini olusturuyor.
- Ayrica taseron hackerlar da kullaniyorlar.

21. yuzyil teknolojileri diinyanin gelecegine sekil veriyor;

Teknolojinin ulastigi nokta artik onun dogrudan bir silah
olarak da kullanabilecegini gostermekte.



“Internet tizerinden, hikimet birimlerimize saldiranlara karsi en ufak bir
tahammiil gostermeyecegiz. Savunmamiz da karsi saldirilarimiz da en
sert bicimde gerceklesecek. Soguk Savas bitti ama teknoloji savaslari

basladi.”



* Casusluk * Sistem bozma
* Manipulasyon * Siber bombalarla sabotaj

* Propaganda * Bilgi kirliligi

* ileti§im * Sistem kilitleme

YN g * Dolandiricilik
Virus

* Truva atlari



Dinyada ilk defa enformasyon savaslari deyimini kullanan
insan olan John Arquilla, ginimuz teknolojisiyle kitlesel
Olcekte vyikici eylemlerin gerceklestirilebileceginin bilindigini,
ancak Stuxnetle birlikte sadece enformatik degil fiziki
tahribatin da verilebileceginin anlasildigini soylemektedir.

Siber saldirilarla bir Glkenin trafik isiklarindan gtic
sebekelerine kara deniz hava yollarina kadar her seyini felc
etmek mumkidndar.
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2010’da Dijital

Avrupa
Komisyonu,

Gundem’1

uygulamaya
koymustur.

Avrupa Ag ve

Bilgi Giivenligi

Ajansi’nin
(ENISA)
yetkileri

artirilmstir.

2011°de AB’nin

\
Avrupa Siber
Suclar Merkezi
2013’te
faaliyete
gecmistir.

Ik Bilgisayar
Acil Miidahale
Ekibi (CERT)

kurulmustur.

J
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NATO Giivenlik Biikres Zirvesi’nin

Ofisi’ne bagh olarak (2008) ardindan
Siber Saldirilarla Siber Savunma
Miicadele Birimi Miikemmeliyet

(CIPC) tesis Merkezi
edilmistir.

kurulmustur.
/




>2011°de Ittifak’1in Savunma

Bakanlari, NATO Siber Savunma
Politikasi’ni1 onaylamaistir.

»Ancak, NATO’nun siber savunma
politikasinin Ittifak’1n toplu
savunma gorevine uyarlanmasi (5.
madde) konusundaki belirsizlik
devam etmektedir.




Turkiye’de Siber Guvenlik

Turkiye Avrupa, Orta Dogu ve
Afrika bolgelerinde kotii amach
yazilim saldirilarimna maruz kalan 10
ulke arasinda ???. siradadir.

Bilim, Sanayi ve Teknoloji
Bakanhg1 TUBITAK ve Bilgi
Teknolojileri ve Iletisim Kurumu
siber glivenlik alaninda faaliyetlerini
artirmaktadir.




Turkiye’de Siber Guvenlik

: . 2011°de Ulusal
e-Doniisiim Tiirkiye Projesi Siber Giivenlik
kapsaminda, TUBITAK a Strateji Belgesi
Bilgisayar Olaylarina list
Miidahale Merkezi kurma Calistay1

gorevi verilmistir. diizenlenmistir.

TUBITAK BILGEM ve
Bilgi Teknolojileri ve
Iletisim Kurumu
koordinasyonunda Ocak
2011 de siber tatbikat
gerceklestirilmistir.



Turkiye’de Siber Guvenlik

> Bilisim suclar 1le 1lgili yasal mevzuat
degistirilmistir.

> 5237 sayili Tiirk Ceza Kanunu, 5651 sayili
internet ortamindaki yayinlari dizenleyen
kanun ve 5070 sayil1 Elektronik Imza
Kanunu’yla Tiirkiye’nin siber giivenlik
hukukunun altyapisi olusturulmustur.




Turkiye’de Siber Guvenlik

Siber terori N
Milli Ge-ésglzﬁ Ancak henuz Turkiye,

Siyaset ulusal siber giivenlik
Belgesi’ne dahi strateji belgesini
etmist hazirlayamamistir. Bu
onemly bir eksi Hgtir.
ir diger eksiklik,
siber giivenlikten
sorumlu kurumlari
koordine edecek
otoritenin
olmayisidir.




* Zarar gormesi veya yok olmasi halinde,

*  Vatandaslarin sagligina, emniyetine, guvenligine ve

ekonomik refahina veya hiukimetin etkin ve verimli

isleyisine ciddi olumsuz etki edecek

* Fiziki ve bilgi teknolojileri tesisleri, sebekeler, hizmetler ve

varliklar
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Hizmetin engellenmesi saldirilar: (DoS, DDoS)
Bilgisayar virisleri

Kurtcuk (worm)

Truva at1 (trojan)

Klavye izleme (key logger) yazilimlari

Istem dis1 ticari tamitim (adware) yazilimlar:
Casus / kostebek (spyware) yazihhmlar
Yemleme (phishing)

Istem dis1 elektronik posta (spam)

Sebeke trafiginin dinlenmesi (sniffing ve monitoring)



Sisteme yetkisiz erigim
Sistemin bozulmasi
Hizmetlerin engellenmesi
Bilgilerin degistirilmesi
Bilgilerin yok edilmesi
Bilgilerin ifsa edilmesi

Bilgilerin ¢calinmasi



TEHLIKE
ORTADA PEKI
COZUM NEDIR?




“Kurum, kurulus ve kullanicilarin bilgi
varhklarint korumak amaciyla
kullanilan yontemler, politikalar,

kavramlar, kilavuzlar, risk yonetimi
yaklasimlari, faaliyetler, egitimler, en
iyi uygulama deneyimleri ve kullanilan
teknolojiler biitiinii”’ olarak
tanimlaniyor.




Bilgi guvenligi nedir ?

Kurum un en degerli varligi olan Bilgi nin
kaybolmasini, zarara ugramasini, yok
olmasini, yetkisiz ve kotu niyetli kisilerin
eline gecmesini engellemektir.

« Gizlilik (Kim ?)
« Butlnlik (Ne ?, Hangi ? )
 Erisilebilirlik ( Ne zaman?, Nasil ?)



Bilgi glivenligi nedir ?

Gizlilik; Bilgi ye erisime izni olan yetkili kisiler
yada sistemlerin erismesini saglamaktr.

Butlinltk; Bilgi nin yetkisiz kisi yada islemler
tarafindan degistiriimemesini saglamakdr.
Boylece Bilgi nin tutarliligi saglanmis olur.

Erisilebilirlik ; Bilgi ye dogru zamanda erisimin
ve erisim surekliliginin saglanmasidir.



Kurum ve kuruluslarin bilgi varliklari ve
kaynaklarini hedeflenen amaclar

dogrultusunda organizasyon, insan,
finans, teknik ve bilgi degerlerini dikkate
alarak, varliklarin ve kaynaklarin
baslarina KOTU BIR SEYLER
GELMEDEN korumaktir.




Bilgi guvenligi politikasi ne ise yarar ?

 Personele, yaptiklari is kadar, is yapis
yontemlerinin ve isledikleri bilginin
degerini farkettirir.

 Kurumu, bilgi kaybi nedeni ile ugrayacagi
zarardan korur. Rekabetci bir avantaj
saglar.

* Riskleri yonetilebilir kilar.
 Toplam kalitenin artmasina neden olur.



« “Ulke olarak karsilasilan cok ciddi ekonomik ve ulusal
giivenlik saglama hedeflerinden birisi olup hiikiimet
veya iilke olarak heniiz tam anlammyla o6nlem

alamadigimz bir husustur.”

“Amerika’nin sayisal altyapisim kapsamh olarak giiven
alina alma yaklasimlarimin gelistirilmesi ve Dbilgi ile
haberlesme altyapisinin savunulmasina yonelik olarak
federal coziimlerin gozden gecirilmesi” emrini verir.
“America's economic prosperity n the 21st century will
depend on cyber security.” May 2009




 Ulastirma Eski Bakanit Sn. Binali Yildirim

« “Bilgi giivenliginde ortak akil ve ortak hareketle hatti
miidafaa yerine sath1 miidafaanin basarih bir sekilde

gerceklestirilme girisimi”,

“Devletin birinci dereceden ilgilenmesi gereken bir
mesele olarak goriiyoruz.'® “siber savas tehdidine karsi
hazirhkh olmanin, kurumlarin bilgi giivenligi olaylarina
miidahale yetenegi ile kurumlar aras1 koordinasyon
yetenegini tespit ederek, alinacak onlemler ve bilincinin
arttirllmasim amaclamak”




Kamu kurumlari aglarini tek bir ag altinda giivenli internet baglantilar: ile yonetme
Kamu kurumlari genelinde saldirilar: tespit eden sensorler kurma

Kamu kurumlar: genelinde saldirt onleme sistemleri kurulumunun siirdiiriilmesi.
Ar-Ge ¢abalarimin arttirilmasint koordine etmek ve yonlendirme

Guivenilen internet baglantilari ile tek bir ag kurulus olarak kamu kurumlart
hizmetlerinin yonetilmesi.

Durumsal farkindalig: gelistirmek i¢in mevcut siber merkezleri birbirine baglama.
Hiikiimet ¢capinda karst siber casusluk plam gelistirilmesi ve uygulanmasa.
Stniflandiriimis aglarin giivenligini arttirma.

Siber egitim calismalarini genigletme.

Kalici bir "sigrama-ilerleme" teknolojisi, stratejiler ve programlar tanimlayiniz ve
gelistiriniz.

Kalici ve caydiricilik stratejileri ve programlar: tanimlama ve gelistirme.
Kiiresel tedarik zinciri ve risk yonetimi icin ¢ok yonlii yaklasimlar geligtirme.

Kritik altyapt alanlart igine alan ve devletin sorumluluklarinmi tanimlayan genigletilmis
siber giivenlik ¢calismalar yapma




PENTAGON: Sinop’taki kuleye ihtiya¢ yok

RICHARD CLARKE (Beyaz Saray Siber Guvenlik Uzmani)

“Casusluk artik cok kolaylasti. Eskiden Washington’daki Rus Elciligi’nde ¢alisan bir KGB
ajaninin bir FBIl ajani ayartmasi ¢ok zordu. Ama simdi Moskova’da oturuyorsun. Ve
hicbir risk olmadan binlerce sayfa calabiliyorsun. Eskinin casuslarina artik gerek yok.”

Hem istihbarat orgiitlerindeki insan kaynagi, hem de Altyapi farkhlast:

“Eskiden Sinop’ta blylik bir kulemiz vardi. Rusya’daki konusmalari dinliyorduk. Ama
simdi buna ihtiyac¢ yok. Kimse radyo frekansi kullanmiyor. Ulusal Giivenlik Ajansi’nin
(NSA) Maryland’deki kamplisiinden biittin diinyadaki internet trafigini izliyoruz.

Bu konudaki blitce Pentagon’a ait oldugundan, NSA ve Pentagon neredeyse tek bir
kurulus gibi ¢calisiyor. Amerikali asker Sinop’a gitmesine gerek kalmadan her isini
masasindan halledebiliyor.”




Siber Savas Hazirhg (ABD)

ABD Hukumetinin, sanal giivenlik harcamalari;
* 2002 yilinda 2.7 milyar dolar,
* 2003’ yilinda ise 4.2 milyar dolar’dir.
lyi bir orduya sahip olmak giivenlik icin yeterli degil.
* Bilgisayarin ve enformasyon, artik devletleri icine
alabilecek kadar gucluddar.
ABD Hukumeti siber savaslarda mucadele etmek icin

* Gunlik 12 milyon dolar harcamaktadir.

> Gelecek siber ordular tizerine kurulacaktir.

Yapilan tahminlere gore Siber tehditlerden korunmak icin 2010 yilinda diinya
¢apinda 16.5 milyar dolarlik giivenlik yazilimi harcamasi yapilmis olup bunun her
yil yaklasik %10 artmasi beklenmektedir.




Kritik Bilgi Altyapilarint Koruma

Almanya BT Sistemleri Giivenligini Saglama

Kamu Yonetiminde BT Griivenligin Giiclendirilmesi

Ulusal Siber Miidahale Merkezi

Ulusal Siber Giivenlik Konseyi

Siber Giivenlik Icin Etkili Su¢ Kontrolii

Avrupa Ve Diinya Capinda Siber Giivenligi Saglamak Icin
Etkin Koordinasyon

Grivenilir Ve Saglam Bilgi Teknolojisi Kullanimi
Federal Kurumlardaki Personellerin Egitimi Ve Gelisimi
Siber Saldirilara Miidahale Aracglar




» Baglama ve giiclendirme girisimleri
» Kamu-Ozel Ortakhig
 Bireysel sorumluluk

» Departmanlar arasindaki sorumluluk
Boliimui

o Aktif uluslararasi isbirligi
» Alinmast gereken onlemler orantili olmalidir
* Oz-denetim




» Genel durum pek i¢ acici degil..
* Bilgi varliklarina deger veren iilkeler tilke
stratejilerini gelistiriyorlar..

Tehditleri belirleme ve durdurmaya yonelik
coziimler iizerinde ¢calisiliyor..

Politika ve stratejileri belirleme ve bunlari
ytirtirliige koyma..

Farkindalik olusturma cabalar..
Uluslararast igbirliklerini gelistirme..




Bilgi Gluvenligi ihlalleri nelere mal
olur ?

e Para

e |s kaybi

e Imaj
e Guven

e /aman



eInsan,

USB bellekler '
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Personel den beklenenler

Fiziksel gtvenlik :

Binanin korunmasi

Kilitler

BT bilesenlerinin korunmasi
Fiziksel saldiri tesbit sistemleri
Guvenlik goreuvlisi

Kapi giris sistemleri

Kameralar



Personel den beklenenler

Calisma ortami temizligi (Temiz Masa ilkesi)




Personel den beklenenler

Sistem guvenligi:

* Donanim ve Yazilim kurulmasi
* lgili ekipman giivenlik acigina sebep olabilir

o lgili ekipman mevcut sistemin calismamasina
sebep olabilir

 Kopya ve lisanssiz ise hukuki problem
olusturabilir

o Internetten indirilmis ise virls tasiyor olabilir
 Mevcut sistemle uyusmuyor olabilir



Personel den beklenenler

Sistem guivenligi:

Parola belirleme

En az 8 karakterden olusmali

Buyuk harf, kiicuk harf, rakam ve 6zel karakterler
icermeli

Harflerle olusmus kismi anlamli s6zcukler
icermemeli

Duzenli olarak degismeli

Baskalari ile paylasiimamall

Rahat erisebilir yerde saklanmamali
Kolay tahmin edilir olmamali



Personel den beklenenler

Sistem guvenligi:

* Virusler
* Bilgi Glivenligi icin gercek ve kesin bir tehdit
olustururlar

* Bilgi ye zarar verebilir, yok edebilir, yetkisiz
kisilerin eline gecmesini saglayabilir



Personel den beklenenler

Sistem guvenligi:
* Virusler nasil bulasir ?

* |nternet yada ag lizerinden
* USB bellek yada harici disklerden
* Korsan \ Lisanssiz yazilim CD lerinden

* E-Posta yoluyla



Personel den beklenenler

Sistem guvenligi: Phishing saldirisi

Sayn magtenmz,

Agustor spmdan wbaren T C Merkez Bankan'tun aldgd karara dayanarak tam mternet bankacid
nstermlennde TCNE'ye bagh turn basicalann (AXBANK, ANADOLU BANK, ASYA

BANK, GARANTI BANEASI, FORTIS BANK, FINANSBANE, ESBC BANK, JERERBANK,

T C1$ BANKASL, TURKEYFINANS, TER, TEKFENBANE, TEKSTILBANE, KOCBANE,
KUVEYTTURK, YAPI VE KREDI BANKAST VAKIFEANK) SSL yankmian ve mternet bankacilihna
hezmiet eden bilgsayarlar gincellenmeltedr Bu guncelleme nedenuyle susternler yessleneceBnden, hem akad
mdernet bankaclks koullaucdanm tespet otmiek, hem de govenhk agumdan sdere daba m bar

bzzmet verebdmek igmn bilglenran teys etmenz gerekecek ve yem ventabamemiza kaydedidecekitr
Bdglennizn teyndi ve yers vertabarena eklenmen zorundudur Teys ijlems yapdmadd taknrde

Agustos apmdan sosra mternet bankacihirs lodllanabdmernss igm TCMEB Ankara Subes'nden bilglensus
teyat ecip yera vertabamuna kaydettrmens gerekecekts Ajapdaia hrnkten biglerzzn mternet

uzernden teyit edebdlr, ya da TCMB Ankara $uben’nden balglersun teyt edebdrnsuz

Internet dizermden teyit s yapmak spin azadak Buke thlaym,
VLA RN AL R

ncelleme phip Tnd=d 3499

Lt SR AU AL RNy

DIKEAT Lutfen TCMB urermden gelmeyen mallen dckate aslnayms TOMB Gzennden gelmeyen mullen

Pevenhdoes igm baze bildinn Teywt slemnleniyle bacbir baska dofrudan iglenmemektedy Butun
teynt igiensden TCMB tarafindan orgasuze edimekieds Tejekkurier

Adres IALat Cad 10 Uhae, 00 500 Ankaia. Tudiye
Telohan O12) 3% 0
SR 2008




Personel den beklenenler

Sistem guvenligi: Viruslerin yaylima sureleri

Zaman Etkilenen Yayilma
Zamani

Lion 10,000 3 gin
Code Red 400,000 5 gun
Nimda 100-200k 21 saat
Slammer 100-200k 87 dakika

MSBlaster 900k+ 11 saat




Personel den beklenenler

Sosyal Mihendislik:

Sistem ve bilgiler Uzerinde izinsiz erisim
saglayabilmek icin insanlarin aldatilma yada
hilekarlikla kullanilmasidir.

Yardimci olmaya istekli olma, baskalarina
guvenme ve zpr durumda kalmak istemem gibi
zaaflarimizdan yararlanirlar.

Amac > Dolandiricilik, sistemlere erismek,
endustriyel casusluk, kimlik hirsizligi, sistemler;i
bozmak icin gereken bilgiyi elde etmek.




Siz ya da yakinlariniz bilgi
giivenligi konusunda hig

problem yasadiniz mi?
Yasanmis olaylar saymakla
bitmez.




Bilgi giivenligi ciddi olarak ele alinmast gerekiyor,
Neyin korunacagint bilmek en onemli adim.
Nasil korunacagint veya korunamayacagint bilmek

(risk yonetimi) isin ozii.

Uygulama safhast dogru yolda olundugunun, gézlem,
izleme ve denetim de etkinlik ve basarinin
anahtaridir.

Insan-Egitim-Teknoloji birlikteligini saglamada isin
piif noktasudir.




Bu islemleri koordine edecek bir birimin kurulmas:,
Siber suclarla miicadele biriminin kurulmasi

Ulusal stratejilerin belirlenmesi ve kisa siirede hayata
gecirilmesi
Farkindalik-egitim ¢calismalarinin arttirtimast

Uluslararasi1 BG standartlarinin BT hizmeti veren devlet
kurumlarinda zorunlu hale getirilmesi

Uluslararasi isbirliginin artirilmasi

Bu konuda yapilacak olan ar-ge ¢calismalari desteklenmeli

Guincel tehditleri takip edip, duyuracak ve giderecek ekiplerin
gliclendirilmesi veya bir yapt altinda toplanmast




Konunun sahibinin bilinmesi

Standartlarin takip edilmesi ve uygulanmasti

Farkindalik egitimlerin arttirilmast

Sizma testlerine onem verilmesi

Giincel tehditlerin takip edilmesi ve mevcut sistemlerdeki aciklarin
giderilmesi

Tiim kurumlart miimkiin oldugunca siber giivenlik tatbikatlarina
katilmasi

Guivenli yazilim gelistirme teknikleri kullanilarak yazilimlarin
gelistirilmesi

Saldiri tespitlerinin yapilmasi ve engellenmesi
Veri kurtarma yaklagimlarinin bilinmesi
Ulusal ve uluslar arast isbirliginin arttirilmast




Bir kurumda ¢alisanlarla ilgili kisisel bilgilerin
internetten yayimlanmasi.

Interaktif bankacilik sistemi kullanicisinin
hesabindaki paralarin ¢calinmasa.

Ogrencilerin notlarmin sistemde degistirilmesi.

Bir turizm tesisinde kalan miisterilerin bilgilerin ele
gecirilmesi.

Kendilerini gizlemek i¢in bagka kisilere ait
bilgisayarlarin ele gecirilip oradan saldir1 yapilmasi.

Ele gecirilen bilgisayarlar tizerinden topluca
istenmeyen mesajlar gonderilmesi.




Bilgisayarn, progiramlarin veya

dosyalarun zavawr govebiliv!

:¢u|\c,'.l<5,|'!\|'f'-'czf.‘<§"°'
sike il

Bilgilerin bask e S
Kisilerin eline gegepifir “*'“"*™




Bilgi giivenligi konusunda
bircok kisi hatalar yapabiliyor.

Ne yazik ki1 bu konuda “yalnmz
olmamak™, “yalmz
olmadigim bilmek” bir teselh
vermiyor.




Aksine kapimizda bekleyen
tehditler artirtyor.

Kolaylikla dusebileceginiz
dusunce tuzaklari, yanlhs
¢cikarimlar, riskh
diisunceler nelerdir?




Anti virus (virtisten korunma) yazilimimiz var, dolayisiyla
gliivendeyim! (giincel ise)

Guvenlik duvan (firewall) kullamiyoruz, dolayisiyla giivendeyiz!
(arada kontrol edilmeli)

Bilgisayarla pek isim olmuyor. Bu konu beni ilgilendirmez. (Herkesle
1lgili)

Bilgimin kopyasini aliyorum, giivenlikten bana ne! (giincelligi — yedek
degil)

Guivenlik saldirilar1 kurum disindan geliyor! (Basarili saldirt iceriden
geliyor)

Asin supheci olmaya gerek yok. En fazla bir kag onemsiz dosya gider.
(Mesele sadece dosya degil — sizin adimiza ...)

Guivenlikten bilgi islem sorumludur (“ofiste o iglerle ilgilenen bagska biri
var. Benim ogrenmeme gerek yok™) (Herkes sorumlu)

Bir sey olmaz. Bugiine kadar bir sey olmadi sonra da olmaz. (Cekirge)



Yaninizda aileniz ya da ¢ok
sevdiginiz arkadaglariniz

oldugunu ve beraber ¢ikmay:
planladiginiz kisa bir gezi
oldugunu diisiiniin.




Kullanacaginiz araba
son derece guglu

en son ¢itkan modellerden biri

i¢ tasarim1 tam hayal ettiginiz gibi

son teknoloji aksesuarlara sahip
fakat

freni tutmayabiliyor

e hava yastiklar tutukluk yapabiliyor

* emniyet kemeri bazen yerinden ¢ikabiliyor




Yanmzdaki kisiler araba freninde bir
problem oldugunu, bazen tam

e @ [

tutmayabildigini bilmiyorlar. Nasil
davranirsimz?

Onlart korkutmamak icin hi¢ birsey soylemem.

Onlara arabanin durumu aciklar, arabayi
kullanamayacagimizi bildiririm.

Onlara arabanin durumu aciklar, kullanip kullanmama
kararint onlara birakirim.

Once tedirgin etmemek icin birsey séylemem. Yolculuk
bittikten sonra aciklarim.




Cevabiniz ne olursa olsun kendimize soralim.
Astl mesele nedir?
Tedirgin etme / Tedirgin etmeme meselesi mi?
e risk alma veya almama meselesi mi?
e Unutmaym. Alinmayacak riskler vardir.

Bilgi giivenligi konusunda da durum cok farkl degil.

® Freni bozuk bir arabada seyahat etmek ve bunu bilmemek
hosunuza gider mi?

* Peki ya giivenlik tedbirleri alinmadan bilgisayar kullanmak
ve aldigimiz riskleri bilmemek hosunuza gider mi?




* Bilgi guivenliginin
saglanmasindan herkes sorumludur.
® Bu sorumluluklar yasal olarak da ifade

edilmis ve 5651 say1il1 kanun (Tirkiye)
“Internet ortanunda yapilan yayinlarin
diizenlenmesi ve bu yayinlar yoluyla igslenen
suclarla miicadele edilmesi” amaci ile
diizenlenmistir.




Herhangi bir bilgi sisteminde asagidaki
konumlardan herhangi birisinde iseniz
sorumlulugunuz var demektir.

* Bilginin sahibi
® Bilgiyi kullanan
* Bilgi sistemini yoneten
Bu durum ¢ok genis bir kitleyi
icerdiginden “bilgi giivenliginin saglanmasindan
herkes sorumludur” diye genelleme yapmakta bir
sakinca yoktur.




Bilgi sistemlerini bir zincir gibi
dusundugumiizde bu zincirin

en zayif halkas1 cogunlukla
sistemin kullanicilaridar.
Unutulmamalidir ki "bir zincir
en zayif halkast kadar
saglamdar.”




Bilgi gltivenliginin seviyesi de
bu durumda kullanicilara
bagli oldugundan, kullanic
bilinci bilgi giivenliginin

saglanmasi i¢in son derece
hayati bir oneme sahiptir ve
bilgi giivenligi seviyesini
belirler.




Guvenlik acikliklarimin
cogu kullanic1 hatalarindan

kaynaklanmakta, bilingli ya
da bilingsiz olarak yapilan
yanliglar bilgi kaybina
neden olmaktadir.




Kotu niyetli olmaniz gart
degil. Belki de sadece deneme
amaci ile “paylasimlar: kiran
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programlart”, “port taramasi

yapan programlar:” kullandiniz.

Farkinda bile olmadan bilgi
giivenligi acikligt

olusturabiliyor olabilirsiniz.




Sistemi igeriden yani kullamiadan gelebilecek
hatalara ve zararlara kars1 koruyan bir mekanizma
yoktur.

Hatta disaridan gelen saldirganin herhangi bir
kullanic1 ad1 ve sifresi mevcut degilken, igerideki
kullanicinin kullanic1 ad1 ve sifresiyle bazi haklara
sahip olmasi, igerideki tehdidin 6nemini arttirir.

Bu nedenle bilingli kullanicilar olmamiz sart oldugu
gibi, cevremizdeki kisilerin de bilin¢li kullanicilar
olmasi i¢in tistiimiize diiseni yapmaliyiz.




Ornegin;

e Bir kullania kendi kullandig: bilgisayar ile tim aga bagh
oldugundan kullaniciya bulasan bir tehdit tim sisteme
yayilabilir.

E-posta ile gelen ".exe" uzantili bir eklenti, resim dosyasi
ya da miizik dosyas:1 beraberinde bir solucan ya da truva
at1 icerebilir. Kullaniaa ekteki dosyayr actiginda tim
sisteme zarar verebilecek bir yazilima izin vermis olabilir.
Ekteki virtis ya da zararli yazilim kullanicinin bilingsizligi
nedeniyle tiim sisteme bulasmis olur.




* Bilgi giivenligi yonetim standartlari
(ISO/IEC 270XX allesi)
 Kriptografik standartlar (PKCYS)

» Grivenlik Degerlendirme standartlar
» Giivenlik Denetimleri ve Hizmetleri
o Kimlik yonetimi ve gizlilik

o IT hizmet yonetimi




Bilgi giivenliginin en onemli parcasi kullanici giivenlik
bilincidir.

Olugan giivenlik agikliklarinin onemli bir kism kullanic
hatasindan kaynaklanmaktadir.

Saldirganlar (Hacker) cogunlukla kullanici hatalarini
kullanmaktadir.

Bilgi giivenliginin en zayif halkas: kullanicilardar.
Bir kullanicimin giivenlik ihlali tiim sistemi etkileyebilir.

Teknik onlemler kullanici hatalarini onlemede yetersiz
kalmaktadr.

Kullanicilar tarafindan dikkat edilebilecek bazi kurallar
sistemlerin giivenliginin saglanmasinda kritik bir oneme
sahiptir.




AYRINTILI
DEVAM EDELIM




Internetten Igerik Kaldirma veya
Erisimin Engellenmesi Nedir?



Internet sitesi veya web sayfasina erisimin
engellenmesi;
internet tzerinden yayimlanan haber, video,
fotograf, yorum vb. iceriklerle kisilik

haklarinin veya 6zel hayatin gizliliginin ihlali,
suc islenmesi, kamu yarari bulunmasi gibi
nedenlerle éncelikle hukuka aykiri icerigin
bulundugu internet sitesindeki URL’ye, ihlal

bu sekilde giderilemedigi takdirde tim
internet sitesine erisimin engellenmesini
ifade etmektedir.



Internetten icerik kaldirma/silme;
internet Uzerinden yayimlanan ve
hukuka aykirilik teskil eden haber, video,
fotograf, yorum vb. iceriklerin
kaldirilmasi veya silinmesidir. Icerik
kaldirma/silme islemi, ancak yer veya
icerik saglayici tarafindan yerine
getirilebilir.



Internet lizerinden yapilan yayinlarin
duzenlenmesi, hukuka aykiri iceriklerin
kaldirilmasi ve internet sitelerine
erisimin engellenmesine dair temel
kurallar 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin
Duzenlenmesi Ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun” ile duzenlenmistir.



http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf

E-Tespit

Turkiye Noterler Birligi’nin 7
glin/24 saat esasina gore
internette herhangi bir web sayfasi
veya sosyal medya hesabi
uzerindeki veri veya bilgiyi URL
bazlh tarama yaparak tespit
etmesidir.



E-tespit talep eden Kkisi, icerigini tespit
etmek istedigi URLyi Noterler Birligi’nin veri
tabanina gonderir, kendisine bir e-tespit

basvuru

numarasi verilir, s6z konusu basvuru

numarasiyla mesai saatleri icinde herhangi
bir notere basvurularak online yapilan tespit

kagida o

okulerek noter tarafindan onaylanir.

E-tes

oit yontemiyle internet Gzerinden

islenen suclar veya 6zel hukuk
uyusmazliklarina neden olan fiiller kesin bir

sekilde tespit edilmis olur.

https://e-hizmet.tnb.org.tr/tespit/


https://e-hizmet.tnb.org.tr/tespit/

ICERIK SAGLAYICI

Internet sitesine yazi
vazmak, yorum yapmak, ses
kaydi, fotograf, video veya
baskaca bir sekilde internet
ortamina bilgi veya icerik
saglayan herkestir.



Ornegin, youtube sitesine video yikleyen
herhangi bir kisi, haber sitesine yorum yapan
okuyucu, gazetede makale yazari, herhangi

siteye entry giren uye v
kullanicilari icerik saglayici o
saglayici, baglanti saglac
icerikten sorumlu degilc

0. tum internet
arak nitelenir. Icerik
181 baskasina ait

ir. Ancak, sunus

biciminden, baglanti sagladigl icerigi benimsedigi

ve kullanicinin soz konusu

icerige ulasmasini

amacladigi acikca belli ise genel hukimlere gore
sorumludur (5651 sayili kanun m.5/2).



TEMEL INTERNET AKTORLERI-ICERIK SAGLAYICILAR

ICERIK SAGLAYICI

Web X.0 teknolojisinin yayginlasmasi ve

bunun bir sonucu olarak ortaya ¢ikan
(" . ) web siteleri sayesinde herhangi bir
Internet ortami internet kullanicisi kolayca icerik
tzerinden kullanicilara Uretebilmektedir.
icerik (metin, resim, Bu durumdan dolayi glinimuzde her
kullanici ayni zamanda bir igerik

video, muzik, oyun
vb.) Ureten kisidir.
\_ Y,

saglayicisi konumundadir.

internet ortaminda milyonlarca icerik
saglayici bulunmaktadir.

5651 sayili Kanun’da

“icerik saglayici: internet
ortami Uzerinden kullanicilara
sunulan her tirli bilgi veya
veriyi Ureten, degistiren ve .
sa§|ayan gergek veya tluzel Ulkemizde 1 milyon 300 binin tzerinde aktif

kisiler” olarak yerli web sitesi oldugu tahmin edilmektedir.

tanimlanmaktadir.

internette yaklasik 950 milyon alan adi ve
45 milyar web sayfasi (URL) vardir. Bunlarin
blyik bir cogunlugu yurtdisi kaynakhidir.




YER SAGLAYICI

Internet kullanicilarinin (icerik
saglayicilarin) giris yaptigl web sitesinin
“mulkiyet hakki sahibi”, “isletmecisi”
veya “hosting” (web sitesi iceriginin
barindirildigi yer) hizmeti veren firma
ver saglayici olarak nitelendirilir. Yer
saglayicl, internet kullanicilarinin icerik
saglamasina imkan sunar.



Ornegin, Hurriyet gazetesinin sahibi veya
Hurriyet gazetesine hosting hizmeti
(barindirma hizmeti) veren firma yer
saglayicidir. Gazetenin yazarlari veya
haberlerin altina yorum yapan kullanicilar da
icerik saglayicidir. Yer saglayici, yer sagladigi
icerigi kontrol etmek veya hukuka aykiri bir
faaliyetin s6z konusu oldugunda icerigi
cikarmakla yukimladur (5651 sayili Kanun
m.5).



TEMEL INTERNET AKTORLERI-YER SAGLAYICILAR

internetteki herhangi bir icerigin ulasilabilir olmasi icin bu icerigi
" barindiracak ve 7 giin 24 saat yayinlayacak sistemlere ihtiyac
duyulmaktadir.

Sundugu teknik altyapi ile internet icerigine barindirma hizmeti
(hosting) veren kisi ve sirketlere yer saglayici denilmektedir.

5651 sayili Kanunda “Yer saglayici: Hizmet ve icerikleri barindiran
_ sistemleri saglayan veya isleten gercek veya tlizel kisiler” olarak
tanimlanmaktadir

e

Yer saglayicilik icin aranan teknik gereksinimler cok yiiksek olmadigi icin sirketler disinda
gercek kisiler de bu hizmeti sunabilmektedir. Ornegin gergek kisiler evlerindeki bilgisayarda

gerekli ayarlari yaparak yer saglayicilik hizmeti verebilmektedir.

Tirkiye'de yer saglayicilik hizmetinin sunulabilmesi igin bildirimde bulunulmasi gerekmektedir.
Halihazirda bildirimde bulunmus 3.318 yer saglayici bulunmaktadir. Bununla birlikte tGilkemizde bulunup da
bildirimde bulunmamis ya da yurt disinda hizmet sunan ¢ok sayida yer saglayicisi vardir.

Facebook, Youtube ve Twitter gibi sosyal aglar hem hem de saglayicisidir.


https://www.btk.gov.tr/tr-TR/Yer-Saglayici-Firma-Listesi

ERISIM SAGLAYICI

Kullanicilarina internet ortamina ka
kablosuz erisim imkani saglayan

ololu veya
‘urkcell,

Superonline, TTNET, Kablonet vb. gi

ni isimlerle

internete erisim hizmeti sunan her turlt gercek
veya tuzel kisileri ifade eder. Erisim saglayici, belli
bir Ucret karsiliginda kullanicinin internete

baglanmasini saglayan firmadir. Erisi

m saglayici

gercek veya tuzel kisileri ifade etmek tzere
“internet servis saglayici” (ISS) kavrami da

kullaniimaktadir.



Ornegin, Turkcell’lden 125 Tlye internet paketi
satin alinmasi halinde Turkcell firmasi “erisim
saglayicl”, diger bir deyisle internet servis saglayici
olarak nitelendirilmektedir. Erisim saglayici,
kendisi araciligiyla erisilen bilgilerin iceriklerinin
hukuka aykiri olup olmadiklarini ve sorumlulugu
gerektirip gerektirmedigini kontrol etmekle
yvukumla degildir. Ancak, erisim saglayici, herhangi
bir kullanicisinin yayinladigi hukuka aykiri
icerikten, haberdar edilmesi halinde icerige
erisimi engellemekle yukumluduir (5651 sayili
kanun m.6).



TEMEL INTERNET AKTORLERI-ERiSiM SAGLAYICILAR

@ internet Servis (Erisim) Saglayici (iSS - ISP)

3\

ISS; kullanicilarin belirli bir Gicret karsiliginda internet
ortamina ulasmasini saglamaktadir.

5651 sayili Kanunda “Erisim saglayici: Kullanicilarina
internet ortamina erisim olanagi saglayan her tirli gercek
veya tuzel kisiler” olarak tanimlanmaktadir.

| \ Tirkiye'de sirketlerin iSS hizmeti verebilmesi

u icin BTK’dan lisans almasi gerekmektedir.
Halihazirda iSS lisansina sahip 366 firma
bulunmaktadir.

Orn: TurkTelekom, Turkcell, Vodafone, Tiirksat,
Superonline vb.



Ticari amagla internet toplu kullanim saglayici
(Internet Kafeler)

Internet salonu ve benzeri umuma acik
yerlerde belirli bir Gcret karsiligl internet
toplu kullanim saglayiciligl hizmeti veren veya
bununla beraber bilgisayarlarda bilgi ve beceri
artirici veya zeka gelistirici nitelikteki
oyunlarin oynatilmasina imkan saglayan
isletmelerdir. Yonetmelige gore bu
isletmelerin bagh bulunduklari mulki idare
amirliklerinden “izin belgesi” almalari
gerekmektedir.



Internet toplu kullanim saglayici

Kisilere belli bir yerde ve belli bir sure
internet kullanim olanagi saglayan
gercek ve tuzel kisilerdir.
Ornegin; Kamu kuruluslari, sirketler,
oteller gibi calisanlarina ve
musterilerine internet erisim olanagi
sunan yerler internet toplu kullanim
saglayicidir.



IP Adresi (IP numarasi);

kullanicinin ey, isyeri veya cep telefonu ile internet
baglandiginda kendisine verilen numaradir. IP
adresi, internet baglanan her bilgisayara sistem

tarafino
adres

saglayici

an ayri ayri verilen bir nevi kimliktir. IP
eri sinirh oldugundan internet servis
ari (erisim saglayicilar, 6rnegin TTNET),

internete baglanan kullaniciya her seferinde ayri
bir IP adresi verir, kullanicinin internet baglantisi
kesildiginde ayni IP adresi internete baglanan

baska bir kullaniciya verilir.



Alan Adi (Domain Name);

internette bulunan tum sayfalar bir
alan adina bagli olarak yayinlanir.
Ornedin,
“http://www.simsek.name.tr” bir
alan adi olup bu alan adina bagli ayri
icerikleri olan yuzlerce web sayfasi
vardir.



URL (Universal Resource Locator);

internet kullanicilarinin internette dolasirken
adres cubugunda gordugu acik adrestir.
Yukarida “http://www.simsek.name.tr”
sitesinin bir alan adi oldugunu belirtmistik,
URL ise bu alan adina bagli sayfalardan
herhangi birinin 6zel adresidir.

Ornedin, bir URL adresi su sekildedir:
“http:// www.simsek.name.tr/ders.html”



Erisim Saglayicilar Birligi (ESB):

5651 sayili kanunun suc islenmesini dizenleyen
8. maddesi kapsami disindaki erisimin
engellenmesi kararlarinin uygulanmasini
saglamak uzere Erisim Saglayicilari Birligi
kurulmustur. Birlik 6zel hukuk tizel kisiligini
haizdir (5651 sayili Kanun m.6/A). Erisimin
engellenmesi kararlari uygulanmak Gzere Birlige
gonderilir. Birlige yapilan tebligat erisim
saglayicinin (turkcell, ttnet vb.) bizzat kendisine

yapilmis sayilir.


https://www.esb.org.tr/

Bilgi Teknolojileri ve lletisim
Baskanligi (BTK):

Kamu tlzel kisiligini haiz, idari ve mali 6zerklige
sahip 6zel butceli bir kamu kurumudur. BTK,
Ozellikle internet Gzerinden suc islenmesi, 6zel
hayatin gizliliginin ihlal edilmesi ve gecikmesinde
sakinca bulunan hallerde mahkeme kararina
gerek olmadan erisimin engellenmesi kararini
dogrudan verebilen 6zel yetkili bir kurumdur.


https://www.btk.gov.tr/

Bilgi Teknolojileri ve iletisim Baskanhg (BTK)
Nasil Cahsir?

Internetten icerik (Video, Fotograf,
Haber, Yorum vb.) Kaldirma ve
Erisimi Engelleme Sartlan



BAZI TANIMLAR-ERISIMIN ENGELLENMESI

IP adresinden erigsimin
engellenmesi

Alan adindan erisimin URL'den erisimin
engellenmesi engellenmesi

Hicbir erisim engelleme
teknigi ylzde yliz basari
saglamaz. Kesin ¢dziim
icerigin ¢cikarilmasidir.

URL adresi (link): Herhangi bir icerigin (metin, resim, video, miizik, oyun vb.) internette bulundugu tam internet adresini ifade eder.

Bu cogu zaman bir web sitesi icindeki herhangi bir web sayfasinin adresidir.

Ornegin: http://www.adu.edu.tr



5651 SAYILI YASA KAPSAMINDA ICERiIK CIKARMA/ERISIM

ENGELLEME
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5651 Sayili Kanun
Kapsaminda Erisim

~

- Engelleme
. J
[ . | - | o |
II N 4 | 2\ 4 ! N 4 . |
Milli Giivenlik, Kisilik Haklarinin Ozel Hayatin
S B SIEE T ihlal Gizliliginin ihlali
(8. Madde) | (8/A Maddesi) (9. Madde) (9/A Maddesi)
\

-

J

http://mvww.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf

-

J
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J



http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf

5651 SAYILI YASA KAPSAMINDA iCERIK CIKARMA/ERiSIM ENGELLEME

Q intihara Yénlendirme (TCK Madde 84)

Cocuklarin Cinsel Istismari (TCK Madde 103, birinci fikra)

Uyusturucu veya Uyarici Madde Kullanilmasini Kolaylastirma (TCK Madde 190)

8. Madde Saglik Icin Tehlikeli Madde Temini (TCK Madde 194)
(Katalog Suglari )

Miistehcenlik (TCK Madde 226)

> Fuhus (TCK Madde 227)

Kumar Oynanmasi icin Yer ve imkan Saglama (TCK Madde 228)

Kamu kurum ve
kuruluslarindan gelen

ihbarlar / bim.org.tr

Adli mercilerin talepleri Vatandas ihbarlari /



http://www.ihbarweb.org.tr/

5651 SAYILI YASA KAPSAMINDA iCERIK CIKARMA/ERiSIM ENGELLEME
Katalog Suclari 8. Madde

Adli mercilerin talepleri ) S
(Sorusturma asamasinda Adli
hakim, kovusturma » iYM HIS-Operator
asamasinda mahkeme,
GSBH’de savci) i o 5
» Operator » Erisim Saglayicilar
Vatandas ihbarlari / | (Teknik Degerlendirme) Erisim Enge”eme
I ) ' ‘
» Idari
: Hukuk
Kamu kurum ve Ihbarweb (Hukuki Degerlendirme)
kuruluslarindan gelen
ihbarlar / bim.org.tr \_ 4
! YURTDISI |
(RESEN veya Mahkeme Karari) |
Resen veya Mahkeme Karari Mahkeme Karari \
) *Atatiirk Aleyhine islenen Suclar
o ™ ) * intihara Yénlendirme
*Atatrk Aleyhine Islenen Suclar * Uyusturucu veya Uyarici Madde Kullaniimasini
* ntihara Yonlendirme Kolaylastirma
* Cocuklarin Cinsel istismari * Uyusturucu veya Uyarici Madde * Saglik icin Tehlikeli Madde Temini

Kullanilmasini Kolaylastirma

* Saglik igin Tehlikeli Madde
Temini

* Mustehcenlik * Kumar Oynanmasi igin Yer ve imkan Saglama

* Fuhus * Cocuklarin Cinsel istismari
* Mustehcenlik

* Kumar Oynanmasi icin Yer ve * Fuh
uhusg

imkan Saglama

\o L J U



http://www.ihbarweb.org.tr/

Ara Sinav Konular

- Bilisim Hukuku ve Turizm Bilisim Sucu

- Online Turizm Endiistrisinde Kisilik Haklarinin Ihlali ve Ozel

Hayat

- Online Turizm Endiistrisinde FIKir ve Sanat Eserleri Kanunun
Ihlali, Unutulma Hakki1 ve Kamu Yarar1 Nedeniyle I¢erik
Cikarma




