BILGISAYAR
VE
ERiSIM GUVENLIGI




Guvenligin sadece
kluicuk bir yuzdesi
teknik guvenlik
onlemleri ile

saglaniyor. Buyuk
yuzde ise kullaniciya
bagl.




Incidents by Breach Type - All Time

Unknown - 4%
StolenComputer - 5%
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StolenDocument - 4%

Email - 3%
Disposal_Document - 7%

LostDocument - 2%

LostMedia - 2%

LostDrive - 2%

StolenDrive - 2%
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Hack - 24%

StolenLaptop - 13%






 Sorumlu herkes:
—Bilginin sahibi
—Kullanicilar

—Bilgi sistemini yénetenler

* En zayif halka bilgi guvenliginin
seviyesini belirlemektedir.

* Cogunlukla en zayif halka
insandir.




Romeo ve Juliet bir chat odasinda bulusmuslar

ama beraberlikleri trajik bir sonla noktalanmis.
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Babama sordum. Kardesimi leylek getnrmemls.
Onu internetten download etmisler..."




Bir kullanicinin guvenlik ihlali tim
sistemi etkileyebilir.

Teknik onlemler kullanici
hatalarini 6nlemede yetersiz

kalmaktadir.

Kullanicilar tarafindan dikkat
edilebilecek bazi kurallar
sistemlerin guvenliginin
saglanmasinda kritik bir 6neme
sahiptir.










Bilgisayara giris guvenligi,
bilgisayarin icinde

sakladigimiz bilgilerin
guvenligi anlamina
geldigini biliyoruz.




Herhangi bir saldirgan, bir
bilgisayar sistemine

girmek icin
kullanilabilecek en kolay
volu deneyecektir.




En kolay yol demek, en
belirgin, en ¢cok beklenen,

veya saldirilara karsi en
¢ok onlemi alinmis olan
yol demek degildir.




Peki, bilgisayariniza
fiziksel olarak erisebilen

bir kisinin
bilgisayarinizdaki tum
bilgilere ulasmasi normal
mi?







» Kasitsiz Zarar
— Yiyecek-icecek
— Hayvanlar
— loz
— Yildirhm
— Kaba kullanim

e Kasith Zarar
— Hirsizlik

— Fiziksel zararlar (kirma, bozma, parcalama)




e Silinme
— Kasitsiz
— Kasith

* Degistirilme

— Truva Atlari
— Virtsler

— Arka kapilar
— Bilgi sizdirma

* Hirsizhk
— Lisanssiz kullanim
— Izinsiz kopyalama




 Gizliligin ihlali
— Dinleme (dinleyiciler, alicilar, sniffer)
—Bilgi sizdirma (insanlar yoluyla)

* Engelleme

—Silme

—Ulasilamaz, ya da kullanilamaz hale
getirme

* Butunligun bozulmasi
— Veri degisikligi
—Sahte veri




Degerli seyler (yazilim,
donanim, veri) sadece

degerleri gecerli

oldugu surece
korunmali.




Korumak icin harcanan
sure, caba ve para,

korunan seyin

degeriyle orantili
olmali.




e Amatorler
—Kisiler: Olagan bilgisayar

kullanicilari

—Saldir sekli: Cogunlukla
bir acigi farketme ve
vararlanma seklinde




 Kincilar (Crackers)
—Kisiler: Lise veya universite

ogrencileri

—Saldiri sekli: Sadece yapmis
olmak icin, veya yapilabildigini
gorme / gosterme icin, acik
bulmaya calisma seklinde




* Profesyonel Suclular
—Kisiler: Para karsiligi

bilgisayar suclari isleyenler

—Saldiri sekli: Saldirinin
hedefleri nceden belirli,
planli ve organize sekilde




En cok karsilasilan
problemlerden birisinin

dizustu bilgisayarlarin
calinmasi oldugunu
biliyor musunuz?




Kritik alanlarda bilgisayar
sistemlerine ulasmak igin
yetkili kisilerin bir ¢cok

kimlik dogrulama
mekanizmasindan
gecmesi gerecir.
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Fiziksel erisimi kontrol
ettikten

sonra bilgisayara giris
guivenliginden
bahsetmek de dogru
olacaktir.




Bilgisayara giris
asamasinda alinan

guvenlik tedbirleri
sayesinde yetkisi
olmayan kisiler...




Fiziksel olarak
bilgisayariniza

erisebilseler de
bilgilerinize
erisemeyeceklerdir.




Bilgisayariniz bir
bilgisayar agina veya

internete bagl olsa da,
ag uzerinden
bilgilerinize
erisemeyebilirler.




Bilgisayariniz acilirken kullanici
adi ve parola sormuyorsa

bilgisayarinizi bilgisayariniza
fiziksel olarak ulasabilen herkes
acabilir ve kisisel bilgilerinize
erisebilir.




Bu nedenle ilk
olarak bilgisayarinizin

“kullanici adi” ve
“parola” ile acilmasini
saglayin!




Bilgisayarlarinda

giris parolasi
kullanmamayi nasil

acikhyorlar?




“"Cevremdekilere,
arkadaslarima

guveniyorum,
bilgisayarima
girmezler.”




"Bilgisayarimda

ki bilgiler zaten
cok kritik degil."




"Ekran koruyucu
her ¢calistiginda

tekrar sifre girmek
cok sikicl.”




"Isteyen zaten
bilgisayarimdaki bilgilere

farkh yerlerden de
ulasabilir, benim
bilgisayarimi korumam bir

seyi degistirmez."




Parolalar genel

olarak iki sekilde
ele gecirilebilir.




Tahmin ederek ya

da deneme yanilma
yolu ile ele
gecirilebilir.




123 gwewnq mypass 00000 -
1734 qweewq mypassword 0000000 33
17345 qwerty adminadmin 00000000 333
qweasd root 1 3333
123456
a=d=a rootroot 33333
1234567 11 233333
asdd=a test 111
12345678 Soaooag
asdzxc testtest 1111
123456785 12 33333333
1234567890 asdfgh 11111 :
123123 qweasdzxc 21 111111 aa
12321 glw2e3 321 1111111
Qazwsx 4321 11111111 a4
123321
qazwsxedc 04321 4444
123abc 2
S 654321 5o 44444
123qwe
173asd ZHCCHE 7654321 223 Faasas
zwevh 87654321 4444444
1234abcd 2222
=wevbn 087654321 So5an
l234gwer 0987654321
1q2w3e passwd 232222
aibzc3 password d 2333337
admin Password oo 23322223
Admin login 000 -
ini Login 0000
El!:lm!nlstratur Dass 00000

Conficker solucaninin yayilirken
denedigi sifrelerden ornekler




Parolanizin
calinmasi ile yani

hirsizlik yaparak
ele gecirilebilir.




Tanidigin bir kisi senin
hakkinda bildikleriyle

parolani tahmin
ededbilir.




Tanimadigin bir kisi ise
herkesin sik kullandigi

bilinen, basit parolalari

deneyerek sifreni
bulabilir.




300,000 Kisi Bu Sifreyi Kullamyor

52 milyon sifresini bir hacker saldinsinda kaybeden sosyal ag uyaulamalan satan RockYou Inc.sitesinde calinan
sifrelerin buyuk bolimunin "123436"dan olustugu ortaya ciktr,

Gectigimiz haftalarda gerceklesen hacker saldinsinin ardindan sosyal ag uygulamalar satan RockYou Inc. , 32
milyon kayith kullamcinn isim ve sifrelerini caldird.

Calman sifrelerte ilgili bir arastirma yapan guvenlik yazilim sirketi Imperva, calinan sifrelerin bir dokumini
yayinladr. Sitede en cok kullamilan sifreler ise saskinlk yarattr; zira neredeyse 300 bin kisinin 123436 sifresini
kullandigr ortaya ciktr.




celik

alicelik

Ali_celik1234

ali123

antalya

34bg356

13nisan1967
Qwerty123
Mercedes
Kalem

Kalem111

Kullanicinin soyismi. 8 karakterden az. Sadece harfler
kullaniimis. Ozel karakterler, rakamlar kullanilmamis.

Kullanicinin adi ve soyadi

Icerisinde kullanici ismi ve soyismi geciyor.

Kullanici isminin tiirevi de zayif bir sifredir. 8 karakterden
az.

Aracg plakasi.

Dogum tarihi ya da onemli bir tarih.
Cok kullanilan karakter siralari.
Ozel isim

Sozliiklerde bulunan bir kelime. Bunun yaninda 8
karakterden az.

Kelimenin tirevi
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No.|Kullanici Adi|  Sifre No.|Kullanici Adi Sifre
1 = azaaaaa 26 |k 22222

2 ezl 12345 27 |[E==u FEeie

3 L—=1 ebrud 28 | 99999

4 | e | neslihani 29 |nEs 102008
= e 55555 30 | 22222

= === 12345 31 |t 123456

7 === 4738912 32 beyza

a8 P gquweasd 33 | 11111

9 jrss 99999 34 sinancan1265
10 |FS ihsan 35 |k tanun

11 |sulidas 44444 56 |eees nihat4

12 |t alizci 37 |- BEEE6

13 | s atice 38 | sk kartanesi
14 | v, 12345 39 | asuman
15 |y sem7s 0 40 |=S ankara
16 [EEs ahmet 41 |i=as gqazgaz
17 | s vurda 42 | s ikmal

18 |5l raman 43 | N ikimald
EL 12345 44 |reed®y sepvya

20 |EpsE asdfg 45 |k muafi

21 YT ihald 46 | 12345

22 |haEe Oca. .09 47 | 19200

23 |[omea rMazli 43 12345

21 | 122008 419 | 444111
25 phiESs ferds2 50 | RS 12345




Parolani bulmak isteyen kisi
ozel programlar kullanarak sik
kullanilan yuzlerce parola

drnegini ya da sézliklerdeki
binlerce kelimeyi hizlica
deneyerek parolani
belirleyebilir.




lyi korunmayan, yazih ya
da sozlii olarak paylasilan

parolalar, yazili bulundugu
ortama ulasilarak ya da
kulak misafiri olunarak ele
gecirilebilir.
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Hollywood filmi gibi siber soygun...Turk ve Rus hackerlar, 1 milyon kisinin banka hesabina
ulasti. Simdilik 500 bin YTL vurgun ortaya cikaridi. Rus baglantisina Interpol el koydu -
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| Rusya'dan 3 usta hackerla anlash,
[} Bu kisiler, Tiirkiye'deki banka bhe-
I soplarina sizdi Virisld mailier
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Bilgisayar virtisleri gibi
zararh programlar

bilgisayardaki islemlerini
izleyerek parolani ele
gecirebilir.




Eger ayni parolay! ya da
cok benzerlerini baska

sistemlerde de
kullaniyorsak, diger
parolalari da degistirmeyi
oneririm.




Tahmin edilmesi kolay
olmayan ya da deneme

yanilma yolu ile ele
gecirilmesi oldukca zor
olan parolalara giigli
parola denir.







Olusturulan bir parolanin "gucld"
kabul edilebilmesi igcin asagidaki

Ozellikleri gostermelidir.

* Harflerin yani sira, rakamve "?, @, |, #, %, +, -, *, %"
gibi 6zel karakterler icerir.

* Biiyiik ve kiigiik harfler bir arada kullanilir.




Kurallara uygun parola olustururken genelde yapilan
hatalardan dolay: saldirganlarin ilk olarak denedikleri
parolalar vardir.

* Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola
olarak kullanilmamalidir. (Ornedin dogum tarihiniz,
cocugunuzun adi, soyadiniz, .... gibi)

» Sozliikte bulunabilen kelimeler parola olarak
kullanilmamalidir.

* (ogqu kisinin kullanabildigi ayni veya ¢ok benzer yontem ile
gelistirilmis parolalar kullanilmamalidrr.




Kurumlarda parola gtvenligini
saglamak amaci ile parola
olusturma ve degistirme

politikalar: gelistirilir. Bu
politikalara uygun hareket
etmek tum kurum calisanlarinin
sorumlulugudur.




Hem gtclii parola olusturmak hem de bunlari yazil
ortamda saklamadan hepsini hatirlamak zor olabilir.
Iste size bu durumu kolaylastiracak bir kac ipucu:

1Env,2Esv - Bir elin nesi var, iki elin sesi var.
10Y15mgyhy
B1990y7.amo
Mt98y4d.a - Mez

her yastan.

z - < 7




Giiglii gibi gériinse de ¢ok kullanilan ve ¢ok kolay tahmin
edilebilen parolalardan kacinmak gerekmektedir.

Bu parolalar klavyedeki harf sirasi, alfabedeki harf sirasi gibi
popiiler kurallardan olusturulmaktadir.

Ornegin:
"123qwe", "qwel23", "123qweasd", "qwer1234", ...
"qweasd"”, "123QweAsd", "asd12345", "Asd123", ...
"qwerty”, "qwerty123", "qazwsx123", ...
"abc123", "123abc", "1234abcd", ...
"123456", "987654321", "1234qqqQ", ...




Verdiginiz parolanin korunmasi ve
paylasiilmamasi da bir o kadar

onemlidir.

Peki, parolalarimizi nasil koruyabiliriz?




Kagit ya da elektronik, herhangi bir ortamda ag¢ik¢a
yazilmis olarak bulundurulmamalidir. Yazili
bulundurulmasi gerektiginde saklanan ortamin
guvenligi saglanmali ve parolalar kilit altinda

saklanmalidir.

Farkl sistemlerde farkl parola kullaniimasi olasi
riskleri azaltacaktir.

Parolalar belirli araliklarla degistirilmelidir.
Antiviriis yazihmlar giincel tutulmalidir.







* Ezberlememek icin ya da unutma kaygisi ile ¢cogu kisi
parolalarini bir yerlere yazarlar. Peki onlari ne kadar
koruyabilirler? "Anahtar paspasin altinda" yazan bir

tabelayi kapiya asmak, hirsiza davet ¢ikarmak
demektir. Peki, bilgisayarinin tstiunde kullanici adini
ve parolay! yazmak ne kadar anlamh?

Masa tstinde duran "parola.txt"” isimli bir dosya ne
kadar gtvenli olabilir?




* Evinizin anahtarini, arabanizin anahtarini,
diikkaninizin anahtarini, hatta varsa kasanizin
anahtarini ayni yaptirmak ister misiniz? Béylece tek
bir anahtarla istediginiz kapiyi acabilirsiniz. Peki bu

stiper anahtar kaybolursa ya da ¢alinirsa neler
olabilir? Farkh sistemlerde farkl parolalar kullanmak
glivenlik agisindan son derece é6nemlidir.

Evdeki ve isyerindeki bilgisayarlarimizda, ya da ayni
mekanda da olsa farkli amaglarla kullanilan
sistemlerde farkl parolalar kullanmak énemli bir
aliskanhktir.




Fatih Sultan Mehmet demis ki

“Sirrima sakalimin bir tek telinin
vakif oldugunu bilsem, sakalimi
kokiinden keserim."




» Turistik drtintin yapisi geregi tliketiciler tarafindan somut
olarak algilanamamasindan dolay: tiiketiciler turistik
uriin ya da destinasyon hakkinda &énceden ayrintili
bilgiye gereksinim duymaktadirlar.

Glnlmdizde tuketiciye bu bilgi, bilgi iletisim

teknolojilerinin sagladigi olanaklarla iletilmektedir.

Turistik drdnin soyut yapisi, turizm ve bilgi teknolojileri
enddistrilerini bir araya getirerek turistik uriinin daha
yaratici sekilde pazarlanmasini ve somut hale gelmesini
saglamaktadir.

Bilgi, turistik tiketicilerin soyut bir lrtn satin
almalarindan kaynaklanan riskleri azaltmaktadir.




* Fiziksel ortamlar; kagit, tahta, pano, faks, ¢cép/atik
kagit kutulari, dolaplar vb.

Elektronik ortamlar; bilgisayarlar, mobil iletisim
cihazlari, e-posta, USB, CD, disk, disket vb. manyetik
ortamlar.

* Sosyal ortamlar; telefon gériismeleri, muhabbetler,
yemek aralari, toplu tasima araclari, sosyal
aktiviteler.

Tanitim platformlari; internet siteleri, brostirler,
reklamlar, sunular, egitimler, video ya da gérsel
ortamlar.
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gl @Uvenligl Gerexciren

Dronamm, yamlun wead yamlimlan

Bilgmsayar veag sistemlen

Biro ototnasyon, rezetrva syorl, rmuhasehe, doret we itetim iflevlerine ywinelils yinetim
uygulamalart

Tagsimamlir f lablosux detisim aymtlan,

Y onetim destels sistemleri, loarar destelr sistemlen we yonetm bilg sistemlen ghi
vanetzel araglar,

Islettmeye dzel ywinetim uygularma sistemler,

Wen tabtanlan we bilg yonetun sistemlen

Internet, extranet we intranet,

[zlettme ceswresi ile yunitilen ifletnler icin ag baglantilan (Eleltrotnils werni aldanim —
FIo wa da esttranet)

Uriinl erin internet Gzerninden wa da eleldtromls ortamda dagmtirom,

Bil@ savatl rezervasyon sistemlen,

Flohal dagtim sisternlen (Galileo £ Amadens, SABEE, Wotldspan ghi),

Bil@msayarly rezervasyon sistemmleri e global dagitun sisternlenindeld  aracilar
(THIZCO we WIZCOW gbid,

Drestinasyon yvonetitm sistermlen,

Internet tabanli seyahat aracilan (Expedia com, Trawelocty.com, Preview Trmawvel,
Priceline gibiy,

Cep teleforn"WAP dzennden rezervasyon sistermlert

Geligmig telmolojiye davall sistemler ile desteld enen gelenelz=el dagtum telmolojilen
rwideotelost gibid,

agn metcezler,
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Kurum calisanlari

Yiiklenici firma personeli

Yari zamanl personel

Stajyerler

Ziyaretciler

Is ortaklarinin ¢alisanlari

Destek alinan firmalarin personeli
Midisteriler

Kurumun bilgi varhklarina erisim gereksinimi olan /
bilgiyi kullanan herkes...




Turistik Tiiketiciye ait ...

Ozel hayatin gizliligini mi?
Kisisel verinin korunmast mi?




Yazilim

Yukleme ve
Guncelleme




Gunumuzde bilgisayar sistemleri
tzerinde ciddi boyutlarda hasara
neden olan zararli programlar
vardtr.

Virus, casus yazillm ve solucan qibi
isimler alan bu tip zararl yazilimlara
karsi 6nlem almak zorunludur.




Bu yazilimlarin bilgisayariniza bulasma yollarindan
birisi bilgisayariniza kurdugunuz gtivenli olmayan
bir yazilim olabilir. Giivenli olmayan yazilimlar
denilince akla gelenler sunlardir;

korsan yazilimlar,
korsan muzik ve film dosyalari,
kirilmis (crack) programlar ve yazilimlar ile

kaynagini bilmediginiz yerden edindiginiz
herhangi bir program.




Bu yazilimlarin nereden geldiklerini, kaynaklarini bilmek korunmak
agisindan kritik olmaktadir. Tehlikeli yazilimlari
bilgisayariniza bilerek veya bilmeyerek kendiniz kurmus olabilirsiniz.

e-Posta mesajlarinizda dikkatsiz davranarak;

— e-Posta mesajinizdaki bir dosya ekini kontrol etmeden
actiginizda, ya da

— e-Posta icerisindeki kaynagi stipheli bir baglantiyi kontrol
etmeden tikladiginizda,

Glivenli olmayan web sitelerinden yazilim indirdiginizde,
Yoldan gegerken aldiginiz bir CD ile

Farkh bilgisayarlara taktiginiz USB bellegi, glincel anti-virtis
programlar ile kontrol etmeden kullanmaya devam ettiginizde,

fark etmeden bilgisayariniza tehlikeli yazilimlarin yiiklenmesine
sebep olabilirsiniz.




Kirilmis (crack) program siteleri, oyun siteleri, sohbet
siteleri, porno siteler gibi riskli web sitelerine girmekten
kacginin

Internet sayfalarinda gezinti yaparken cikan mesajlari
okumadan “evet” veya “tamam?” gibi secenekleri

tiklamayin

E-posta ile gelen bir eklentiyi acmadan énce kaynagini
kontrol edin ve eklentiyi viriis taramasindan gegirin.

E-posta icinde gelen baglantilari agmadan énce hedef
web sayfasini kontrol edin.

Kaynagindan emin olamadiginiz veya korsan yazilm
icerebilen USB bellek veya cd'leri bilgisayarinizdan uzak
tutun.




Saldirilar en cok ne zaman gergeklesir
biliyor musunuz?

* Bir guivenlik acikliginin yayinlanmasi ile
ilgili gtincellemenin yayinlanip
uygulanmasi arasinda gecen kisa stirede

* Bu nedenle yazilimlarimizi diizenli ve
stirekli olarak gtincellemek énemlidir.




Yazilmlarda zaman zaman hatalar veya eksiklikler
kesfedilir. Bilgisayar sistemlerini disaridan gelecek
saldinlara (virtis ya da hacker) acik hale getiren bu
zaaflara glivenlik agikhgi denir ve ancak
yazihmlar giincellenerek kapatilabilir.

Bilgisayariniza kurdugunuz ve kullandiginiz tim

yazihmlarda bazi hatalar ve gtivenlik acgikliklari
kesfedilebilir.

Tabii saldirganlar igin isletim sistemi ve popiiler
programlardaki agikhklar daha cazip
olabilmektedir.




“Bazi kullanicilar, zaten
paylastigim dosyalarimi neden
koruma ihtiyaci duyayim ki” diye

dusunebilir. Fakat basit bir dosya
erisimi ve paylasimi nedeni ile
cok farkl problemlerle
karsilasmak miamkundur.




"Paylastirilmis klasorler" baskasinin
erisimine izin verdiginiz ve cogu zaman
dosya paylasmak amaciyla
kullandigimiz klasérlerdir.

Paylastiginiz bir klasére ya da
dosyaya herkesin, bitiin haklarla ve
kullanici sinirt olmadan erismesine izin
vermeniz, bu paylasimdan gelebilecek
tum tehlikelere imkan vermeniz
anlamina gelir.




* Sizin haberiniz olmadan ayni agdaki bir kisi
paylastiginiz dosyalara erisebilir, degistirebilir
hatta silebilir. Sizin istemediginiz ya da
bilmediginiz kimseler tarafindan da elde

edilerek size ve bilgisayariniza gesitli zararlar
verilebilir.

Yine bu gibi paylasimlar cogu zaman virtislerin
ve zararh yazihmlarin yayilmak igin kullandiklari
alanlardir. Baska birinin bilgisayarina bulasmis
bir virts, sizin paylasim alaninizdan
bilgisayariniza kolaylikla bulasabilir.




Film, miizik veya yazilmlarinizi paylasmak amaciyla
bilgisayariniza kurdugunuz "Dosya paylasim
yazilimlarn" aracihg ile zararlh yazihmlarin yayilmasina
olanak saghyor olabilirsiniz.

Ornedin: Kaza, eMule, Bittorent, LimeWire gibi yazihmlar

kullaniyor iseniz bilgisayarinizi zararl yazilmlara karsi
korunmaniz gerekir. Clinkt

* Buyazihmlari kullanarak indirmis oldugunuz bir ofis
programi, veya eglenceli bir uygulama aslinda bir truva
ati olabilir.

* Ayni zamanda bu yazilimlar ile tanimadiginiz kéti niyetli
kisilerin de bilgisayariniza erisimini ve hatta kisisel bilgi ve
dosyalarinizi gérebilmesini saghyor olabilirsiniz.




“Paylastiriimis klasorler" veya "Dosya paylasim
yazilhmlan" kullandiginizda karsiniza ¢ikabilecek
bir diger sorun telif haklarinin gézard edilmesi
meselesidir.

Paylasim yazilimiyla elde ettiginiz veya
paylastiginiz bir dosyanin telif haklarini isteyerek
veya istemeyerek ihlal etmis olabilir ve yasalari
cignemis olabilirsiniz.

Bu durum, sizi yasal a¢idan zor durumda
birakabilecek sonucglar dogurabilir.




Dosyalarinizi korumanin en iyi
yolu dosya paylasim yazilimi
kullandiginiz veya herhangi bir

sekilde internet ortaminda

paylasima izin verdiginiz bir

bilgisayarda, kisisel bilgi ve
dosyalarinizi bulundurmamaktir.




Farkh nedenlerle farkhh zamanlarda veri kaybi yasayan ne ¢cok
kisi var biliyor musunuz?

Kullanicilar her ne kadar dosyalarini veya verilerini kaybetme
olasihklarinin diistik oldugunu disinse de bilisim diinyasinda
bu durum "olagan bir sekilde" karsilanacak kadar sik
yasanabiliyor.

En kritik zamanlarda, érnegin;
* ywillik bir projeyi tamamlayip teslim edeceginiz bir glinde,

* hazirladiginiz dokiimani son basvuru zamani bitmeden
yollamaya ¢alisirken,

» teslim zamani yaklasan bir édev ile ugrasirken,

kisacasi bir dosyaya en ihtiyacinizin oldugu bir zamanda veri ve
dosya kaybi yasamamak icin tedbirli olmak gerekir.




Alinan cesitli tedbirlere ragmen
aksilikler yasanabilir. Bu gibi
durumlarda kaybedilen dosya veya
verinin yerine tekrar konulmasi ile dosya

veya veri kayiplarinin éniine ge¢cmek
mumkdun.

Tabii, dngoruli davranip dosya ve
verilerin diizenli olarak
yedeklenmesi sarti ile.




*Yedek dosya isimleri

e Yedekleme
zamanlari

*Yedek dosyalarin yeri




Turizm isletmeleri gibi kurumsal
yapilarda ¢alisan kisiler igin yedekleme
islemi sadece kurum ¢alisani igin degil

tiim kurulus icin 6nemlidir.

Bu sebeple kurum politikalarina uygun
hareket etmek ve kurumun yedekleme
politikasi hakkinda bilgi sahibi olmak
onemlidir.




Bir ¢ok bilgisayarda birden tiim bilgilerin yedegini
almak verimli olmayacagindan, genellikle,
kurumlarda belirli klasorlerin yedegi otomatik olarak
alinir, personelin, kurumsal bilgileri otomatik olarak
yedeklenen klasérlere kaydetmesi istenir.

Bir kurum ¢alisani nelere dikkat etmeli?

Kurumun yedekten geri donme prosediirlerini
égrenmekc.

Kurumun yedekleme dénem ve zamanlarini bilmek.

Kurumsal olarak otomatik yedeklenen klasoérleri
bilmek.

Kurumsal bilgileri veya yedeklenmesi gereken tim
dokiimanlari yedegi alinan klasér altina kaydetmek.




Zararl
Programlar

Sosyal
Mihenelislik




Zararl programlar; bilgisayariniza
zarar verebilen, bilgisayarinizi etkili
bir sekilde kullanmanizi 6nleyen
yazihmlardir. Bilgisayariniza blylk

zararlar verebilen bu
programlardan korunmak igin
gerekli 6nlemler alinmaz ise
olusacak sorunlarin sayisi hizla
artacaktir.




Ne yazik ki bilgisayariniza zarar
verebilecek programlarin sayisi ¢cok
fazladir ve dikkat edilmedigi

takdirde bilgisayariniz kétu amacl
kisilere karsi savunmasiz hale gelir.

Bu programlar karakteristik
ozelliklerine gére farkl
kategorilerde toplanir.




* Virus
* Solucan (Worm)

* Truva ati (Trojan)

* Tus Kaydedici (Keylogger)
* Casus yazilim (Spyware)




Nasil bulasir?
E-posta ekleri ile

Internetten indirilen ya da paylasilan program ve
dosyalar ile

Usb (tasinabilir) bellekler ile
Anlik mesajlasma yollari ile (1CQ gibi).

Nasil anlasilir?
Programlarin calismasinda bozukluklar olmasi

Istegimiz disinda dosyalarin silinmesi veya eklenmesi

Bilgisayarda belirli bir yavashk olmasi virtis belirtisi
olabilir.




Bilgisayariniza zararl program bulastigindan
stiphelendiginizde, hic zaman
kaybetmeden harekete gecilmelidir.

llgili kisilere, bir kurumda iseniz bilgi islem
birimine haber vermek ¢cok énemlidir.

Yardimci programlarla durumu tespit etmek ve
zararl programlardan acilen kurtulmak gerekir.




Varsa, ilgili kisileri bilgilendirin.

Bu kisiler, var olan duruma miidahale edebilecek kisiler
oldugu gibi bu durumdan etkilenebilecek kisiler de
olabilir.

Glincel bir antivirtis programi ile bilgisayarinizi taratin,

— bulunan virtislerin temizlenmesini,
— temizlenemiyorsa silinmesini,
— silinemiyorsa karantinaya alinmasini saglayin.

Givenlik duvan aktif degilse aktif hale getirin, gtincel
degilse gtincelleyin.

Isletim sisteminizin giincellemelerini yapin ve ihtiyag
duyulan isletim sistemi yamalarini uygulayin.




Tehlike hic ummadiginiz bir anda hic ummadiginiz
bir yerden gelebilir.

Olagan disit durumlarla karsilastiginiz zaman
harekete ge¢cmeden énce bir kez daha
diusintiin. Kendinizi biiyiik bir tuzagin icine diismek
tzere iken bulabilirsiniz.

Bir kisi ofisinde deqilken ve bilgisayan da kapali iken
bu kisinin bilgisayarindan bilgi calinmasi miimkiin miidiir?

[ Evet mimkdnddr ] [ Hayir mimkiin degidir




Cogqu kisi, kandirilma olasiliginin ¢ok dustik
oldugunu dustintr ve genellikle glivenlik
glindeme geldiginde teknik tedbirlerden

bahseder. Oysa, bilgi glivenligi
saglanirken insan faktoriniin payi teknik
dénlemlerden cok daha buytikttir!

Bu yanhis inancin farkinda olan saldirganlar,

isteklerini o kadar akillica sunar ki hi¢ kusku

uyandirmadan, kurbanin gtivenini kazanip,
kolaylikla istedikleri bilgiye ulasabilirler.




Bir sosyal muhendisin
temel 6zelligi, basit fakat

genelde amacina
ulasan donanmimlar
ve teknikler kullanarak
saldirt yapmasidir.




Sosyal muhendislerden sahip
olduklari bu yetenekleri ve
teknikleri iyi yénde

kullananlar beyaz sapkalilar;
kotu niyetle kullanmak
isteyenler ise siyah
sapkalilar olarak adlandirilir.




Bir sosyal muhendisin favor araclar

L

Telefon, e-Posta gibi iletigim araclan
Google gibi arama motorlan
Facebook gibi sosyal aglar

S0syal mihendislik donanimiar

DIKKAT! Bu yontemleri kullanan kisiler

kurum ici terimleri kullanabilir,

kurum cahgani gibi davranabilir,

kendisini ortak ig yrdtilen bir girketin
caligan gibi tanitabilir

yetkili biri gibi davranig gdsterebilir,
yardima ihtiyaci olan, ise yeni girmig biri
roliine girebilir,

bir sistem yamasi ylkletmek icin ¢aligan bir
sistem dreticisi gibi anyor olabilir,

dnce kendisi sorun yaratmig olup, sonra bu
sorunu cozmeye caligan bir kigi gibi
karginiza cikabilir,

masum gdrinen bir e-posta ekinde zararl
bir yaziim géndermis olabilir

U boledisae

Denanemsl biylgon

(S8 bedeMigaema

'Sy

Kamesah wao) eahtan 50 kart sakianon
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Camarak Qaelul Camerah kalem




Coqu kisi sosyal mihendislik saldirilari
ile karsi karsiya kaliyor. Cevrenizde
benzer olaylar gerceklestigi halde fark

etmiyor olabilir misiniz?

Ne yazik ki bilin¢siz bireyler bu
saldirilara daha ¢ok maruz kaliyor ve
cesitli zararlar goérebiliyor.




Tarih: 10 Kasim 2010, Cargamba, 11:41
Gonderen: ahmetzen@golfgrup.com
Alici: sensin@postaci.com

Konu: yakin akraba

v Saldirganin kullandigi bazi noktalar

+ Kurbanin bir gekilde dahil olmasini saglayan sahte bir senarya uydurmak

+ Kurbani para kazanacagina inandirmak

+ Kendisl hakkinda guven kazanmak amaciyla cesitl sahte kimlikler haziriamak
+ E-posta, sms ve telefon agma ydntemlennin Ggln bir arada kullanmak

Saygilanmla,
Ahmet Akin,
mhyakin@safim.com




Bir bilgi giivenligi danismanlik firmasi, bir bankanin bilgi givenliginden sorumlu midirind ziyaret eder ve bankaya
bilgi glivenligi testi yapmayi teklif eder. Madur itiraz eder. Gavenlik firmasi danigmani ile arasinda goyle bir konugma
gecer,

yazilim ve donanimian satin aldik ve piyasadaki en iyi personel bizde. K -

- O zaman biz size bir test yapalim, eger bir agiklik bulursak o~
ucretimizi alinz, eger herhangi bir agiklik bulamazsak ucret talep
etmeyiz. ‘

Bu arada damgmanlik firmasindan bir personel lavaboya gitmek Gzere
toplantidan aynlir ve o sirada sekreterin, bilgisayannda film sitelerini inceledigini gorir. Hemen yanina yaklasir ve
filmlerle ilgili konugmaya baslar:

- Bu aktérun son filmini seyrettiniz mi? Eger seyretmediyseniz sizin igin DVD'ye gekip gonderebilinm.
- Gok memnun olurum. Tabii sizin igin zahmet olmayacaksa.

O giinki toplantidan sonra danisman ofise doner. Zararl bir yazilim ile birlikte filmi DVD'ye ceker ve kargoyla
sekretere gonderir. Zararll yaziimin sekreterin evdeki degil de ofisteki bilgisayannda caligmasinin garanti etmek icin
telefon eder.

- Size kargoyla gonderdigim DVDYi bir bilgisayarnizda dener misiniz? Bazen kaydederken hata olabiliyor.

Sekreter de denemek amaci ile DVD'yi caligtinr ve filmin calighigini sayler, tesekkir eder ve telefonu kapatir.
Zararl yaziim ofiste etkin hale gelmistir ve yaptigi is bilgi gtivenligi middriiniin bilgisayannda, masaustine
"Sisteminizi ele gegirdik, gegmis olsun :)" yazan bir not birakmaktir.




Sifiinci Giin Agiklhiklan - Zeroday
Zeroday (Sifirinci giin acikliklari) daha 6nceden bilinmeyen veya tespit
edilmemis ancak ciddi saldirilara yol acacak zafiyetler barindiran yazilim
veya donanim kusurlaridir. Zeroday acikliklari cogunlukla saldiri
gerceklesene kadar tespit edilmesi zor olan zafiyetlerdir.

Zeroday saldirisi ise gelistiricilerin bir yama veya dizeltme yayinlamaya
firsat bulamadan saldirganin zafiyeti istismar etmesi ve zararli yazilimi
yaymasiyla gerceklesir. Bu nedenle bu zafiyet sifirinci guin acikhgi (zeroday)
olarak isimlendirilmistir.

Zeroday saldirisina neden olan etmenler:

- Yazihmcilarin gelistirdikleri uygulamanin bir zafiyet barindirdiginin farkinda
olmadan uygulamayi kullanima gecirmeleri
- Saldirganin zafiyeti gelistiriciden dnce saptamasi veya gelistiricinin bir
duzeltme uUretmesine firsat vermeden istismar etmesi
- Zafiyet hala istismar edilmeye acik ve ulasilabilir iken saldirganin istismar
kodunu yazip uygulamasi
Yama yazilip kullanima alindiktan sonra aciklik artik zeroday olarak
adlandirilmaktan ¢ikmaktadir. Zeroday acikliklarinin tespit edilme sureci
bazen aylar hatta yillar almaktadir.



OZETLERSEK



Bilgi Giivenligi Aciklar:
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Bilgi Glivenligi icin On Altin Kural

Gizli oldugu diisiiniilen bilgiler mutlaka giivenli ortamlarda
tutulmalidir.

Onemli bilgilerin kaybedilme olasiligina karsilik, o bilgilere
harcanilan

zaman ve maliyeti de goz oniinde bulundurarak belli araliklarla
bilgiler

yedeklenmeli

Sifreler korunmalidar.

Bilgisayarda mutlaka antiviriis, antispam, anticasus yazilimlari
kullanilmalidar.

Mutlaka orjinal ekipmanlar kullanmaya 6zen gosterilmelidir.
Bilgisayar kullanilmadig: zamanlarda erisimi simirlandirilmalidir.
Internet ortamindan indirilen ve icerigi belli olmayan dosyalar
acilmamalidir.

Bilgi internet ortaminda kolayca takip edilebilir. Bu nedenle
yasalarca yasaklanmis sitelerden uzak durulmasi gerekir.
Kurumlar bilgi giivenligi konusunda bilgisini artirmal, giivenlik
aciklarini siirekli takip ederek mutlaka gidermeye calismalidir.



Veri/Bilgi hangi nitelikleri korunacaktir?

Bilgi guvenligi, bilgilerin izinsiz
erisimlerinden ve kullanimindan,
ifsa edilmesinden, yok
edilmesinden,
degistirilmesinden veya hasar
verilmesinden korunacaktir.



Sonuc Olarak

Guvenlik, bir varhgi cesitli zararl
etkenlerden korumaktir.

S0z konusu bilgi glivenligi olunca

korunmak istenen varlik, bilginin

kendisidir.






